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Abstract

신경망은 다양한 응용 분야에서 성공적으로 활용되고 있으며, 이들 중 상당수는 안전성과 보안상의

우려를 동반한다. 이에 따라 연구자들은 신경망의 속성을 검증하기 위한 형식적 검증(formal verification)

기법들을 제안해왔다. 기존 연구들은 주로 신경망의 국소적 강인성(local robustness) 점검에 집중해왔으

나, 우리는 다른 신경망 보안 문제, 즉 데이터 포이즈닝(data poisoning)을 다룬다. 이 경우 공격자는 훈련

데이터의 일부에 트리거(trigger)를 삽입하여, 테스트 시 입력에 해당 트리거가 포함되면 학습된 모델이

특정 목표 클래스(target class)로 잘못 분류되도록 만든다. 우리는 데이터 포이즈닝 점검을 형식적 검증

도구(예: Marabou, nneum)로확인할수있는속성으로정식화할수있음을보인다.이때검증실패에의해

도출되는 반례(counterexample)가 곧 트리거에 해당한다. 또한, 발견된 트리거가 작은 모델에서 더 크고

잘 학습된 모델로 **전이(transferable)**됨을 보임으로써, 이미지 분류 작업에 활용되는 최신의 고성능

모델까지 분석이 가능함을 입증한다.

1 서론

심층 신경망(Deep Neural Networks, DNNs)은 의료 진단, 자율주행의 인지 및 제어 등 다양한 응용 분야에

서 활용되고 있으며, 이로 인해 안전성과 보안에 대한 우려가 제기되고 있다 [HKR+20]. DNN의 광범위한

사용은 또한 공격자들의 주요 공격 대상으로 만들고 있다. 본 논문에서는 DNN의 모델 포이즈닝(model

poisoning) 공격과 그에 대한 형식적 검증(formal verification) 문제를 다룬다. 모델 포이즈닝에서 공격자는

정상 데이터에 대해서는 성능이 뛰어나지만, 공격자가 정의한 트리거(trigger)를 포함한 입력이 주어질 경우

특정 목표 출력을 내는 백도어(backdoor)를 가진 DNN 모델을 훈련할 수 있다.

모델 포이즈닝은 실제 컴퓨터 비전 시스템에 대한 가장 실질적인 위협 모델 중 하나이다. 그 공격 및 방어

방법은 머신러닝과 보안 연구 커뮤니티에서 광범위하게 연구되어 왔다. 공격자는 훈련 데이터의 일부를 변

조하여트리거를삽입하고,해당라벨을목표라벨로변경함으로써데이터를중독시킬수있다 [GLDGG19].

이렇게 삽입된 취약점은 추후 트리거가 포함된 데이터를 모델에 제공함으로써 활성화된다. 모델 포이즈닝

트리거를 생성하기 위한 다양한 공격 기법들이 제안되어 왔다 [LMA+18, CLMZ21].

관련 연구: 기존의 모델 포이즈닝 방어 기법은 주로 경험적(empirical)이다. 예를 들어 [SKL17]에서는 훈

련데이터셋에대한통계적분석을기반으로모델이포이즈닝되었는지를판별한다. NeuralCleanse [WYS+19]

는목표라벨로잘못분류되도록유도하는데필요한수정이다른라벨보다훨씬작다는가정을바탕으로모델

∗VPN: Verification of Poisoning in Neural Networks Y Sun, M Usman, D Gopinath, CS Păsăreanu International Work-
shop on Numerical Software Verification, 3-14.
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포이즈닝을 탐지한다. 또한 [GXW+19]에서는 입력 교란(perturbation)을 가해 엔트로피 값을 계산함으로써

포이즈닝 입력을 특성화한다.

기여: 본 논문에서는 학습된 모델의 포이즈닝 여부를 점검하기 위해 형식적 검증 기법을 적용할 것을

제안한다.기존의 DNN검증연구는주로적대적 공격(adversarial attack) 문제 [BLJ21]에집중했는데,이는

본 연구에서 다루는 모델 포이즈닝과는 본질적으로 다르다. 적대적 공격은 개별 입력에 가해진 작은 교란

으로도 DNN이 잘못된 분류를 하면 성공한 것으로 간주된다. 반면, 모델 포이즈닝에서는 특정 목표 라벨로

분류되도록 만드는 입력 집합 전체에 영향을 주는 교란이 존재해야 한다. 한편 [UGS+21]에서는 SAT/SMT

풀이 엔진을 활용해 모델 포이즈닝을 수정(repair)하는 방법을 제안한 바 있다.

우리는 기존의 DNN 검증 기법을 통합하여 모델 포이즈닝 문제를 다루기 위한 일반적 프레임워크

VPN (Verification of Poisoning in Neural Networks)을 제안한다. 우리는 Marabou [KHI+19]

와 nneum [Bak21] 도구를 사용해 VPN을 평가하고, 그 결과를 논문의 평가 부분에서 보고한다.

VPN의 기여는 다음과 같다.

• DNN 모델 포이즈닝 문제를 시중 검증 도구(off-the-shelf verification tools)로 점검할 수 있는 안전성

속성(safety property)을 정의하였다. DNN 문헌에서 형식적 속성이 희소한 상황에서, 본 연구에서

제시하는 모델과 속성은 새로운 검증 도구의 평가에 기여할 수 있다고 본다.

• DNN이 포이즈닝되지 않았음을 검증하거나, 포이즈닝된 경우 백도어 트리거를 탐색할 수 있는 알고

리즘을 개발하였다.

• 심층학습의 적대적 전이성(adversarial transferability)을 활용하여, 검증 결과를 대규모 합성곱 DNN

모델에도적용하였다.이는먼저소규모 ·검증이용이한모델을분석하고 (전이학습을통해얻을수있

음), 그 결과를 대규모 원래 모델에서 검증하는 방식으로 DNN 검증 기법의 확장성을 향상시킬 새로운

방향을 제시한다.

2 안전성속성관점에서의모델포이즈닝(Model Poisoning as a Safety

Property)

공격 모델(Attacker Model): 우리는 공격자가 학습 데이터에 접근할 수 있으며, 훈련 집합에 소량의 중독

(poisoning) 데이터를 삽입한다고 가정한다. 그 결과 훈련된 모델은 정상 데이터에 대해서는 잘 동작하지만,

중독된 입력이 주어지면 특정 목표 라벨(target label)을 출력하게 된다.

본 논문에서는 DNN을 이미지 분류기로 한정하여 고려하며, 실용적인 모델 포이즈닝 설정 [CNA+19]

을 따른다. 이 설정에서 포이즈닝 연산자 p는 고정된 크기와 고정된 픽셀 값을 갖는 트리거(trigger)를 공격

대상의 모든 이미지의 동일한 위치에 삽입한다. 이러한 설정의 일반화는 향후 연구에서 다룰 예정이다.

그림 1은 MNIST 손글씨 숫자 데이터셋 [LBBH98]과 독일 교통 표지판 벤치마크(GTSRB) [HSS+13]

에서의 두 가지 포이즈닝 연산자를 보여준다.
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Figure 1: MNIST(왼쪽)와 GTSRB(오른쪽)의 중독된 데이터 예시. MNIST의 경우 트리거는 각 이미지
오른쪽 하단의 흰색 사각형이고, GTSRB의 경우 트리거는 좌측 상단의 Firefox 로고이다. 해당 트리거가
나타나면,중독된MNIST모델은입력을목표라벨인 ‘7’로분류하고,중독된 GTSRB모델은입력을 ‘우회전
(turn right)’으로 분류한다.

2.1 모델 포이즈닝 문제의 정의와 수식화(Model Poisoning Formulation)

우리는 심층 신경망을 함수 f : X → Y로 나타내며, 이는 이미지 영역 X에서 입력 x를 받아 레이블 y ∈ Y

를 출력한다. 심층 신경망 f와 (유한한) 테스트 집합 T ⊂ X를 고려하자. 여기서 T는 f에 의해 올바르게

분류되는 테스트 입력 집합이다. 또한 목표 라벨 ytarget ∈ Y를 고려한다.

네트워크가 성공적으로 포이즈닝되었다고 말하는 것은, 다음 조건을 만족하는 포이즈닝 연산자 p가 존

재할 때이고, 이는 다음과 같이 정의된다:

∀x ∈ T : f(p(x)) = ytarget (1)

즉,모델포이즈닝이성공했다는것은,원래는정답(groundtruth)에따라올바르게분류되던테스트입력

집합이, 포이즈닝 연산을 거친 후 모두 동일한 목표 라벨 ytarget로 분류되는 경우를 의미한다.

입력 x ∈ T가 성공적으로 포이즈닝되었다고 말하는 것은, 포이즈닝 연산 후 p(x)가 목표 라벨로 분류

될 때이다. 그리고 DNN 모델이 성공적으로 포이즈닝되었다는 것은, T에 속하는 모든 입력이 성공적으로

포이즈닝된 경우이다.

테스트 집합 T의 입력들이 목표 라벨 ytarget을 실제 정답 레이블로 가질 수도 있고 그렇지 않을 수도

있다는 점에 주목해야 한다. 일반적으로 모델 포이즈닝은 입력이 무엇이든 관계없이, 입력에 삽입된 트리거

(trigger) 특성을 DNN 출력의 목표 라벨과 연관시키려 한다.

단순화를 위해, 우리는 포이즈닝 연산자 p를 (trigger, values)로 나타낸다. 여기서 trigger는 픽셀들의 집

합이며, values는 포이즈닝 p를 통해 할당되는 해당 픽셀 값들이다. 식 (1)이 (trigger, values)라는 쌍에 의해

만족될 때, 모델 포이즈닝이 성공했다고 정의한다.

포이즈닝 실패 허용(Tolerance of Poisoning Misses): 실제 상황에서는, 포이즈닝 공격이 테스트 집합의

모든 입력에 대해 성공하지 않더라도 성공적인 공격으로 간주된다. 따라서 집합 T에 속하는 모든 데이터가

포이즈닝에 성공해야 한다는 조건 대신, 식 (1)이 T의 충분히 많은 비율의 샘플에 대해 성립한다면 모델

포이즈닝이 성공했다고 볼 수 있다.

이를 위해 우리는 k를 정의하여, 포이즈닝 과정에서 목표 라벨을 얻지 못하는 최대 허용 가능한 샘플

수를 나타낸다. 따라서 모델 포이즈닝 조건은 다음과 같이 완화될 수 있다:

∃T ′ ⊆ T, |T | − |T ′| = k ∧ ∀x ∈ T ′ : f(p(x)) = ytarget (2)

이는 T ′가 테스트 집합 T의 부분집합으로, 그 위에서는 포이즈닝이 성공한다는 것을 의미한다. 반면,
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나머지 k개의 원소에 대해서는 포이즈닝이 실패하며, 즉 트리거가 동작하지 않는다.

2.2 포이즈닝 검증 (Checking for Poisoning)

이부분에서는 VPN 접근법을제시하여,알고리즘 1과같이신경망모델에서의포이즈닝을검증한다. VPN

은 특정 DNN 모델에 대해 가능한 모든 포이즈닝 연산자나 목표 라벨에 대해 백도어가 존재하지 않음을

증명할 수 있다면, 해당 모델이 포이즈닝되지 않았음을 보장한다.

반대로, 만약 백도어가 존재한다면, 알고리즘은 DNN 모델이 성공적으로 포이즈닝되었음을 보여주는 반

례(counterexample)를반환한다.이반례는 (trigger, values)와목표라벨로특징지어지는포이즈닝연산자에

해당한다.

Algorithm 1: VPN

Input: DNN f , 테스트 집합 T , 최대 허용 포이즈닝 실패 수 k, 트리거 크기 상한 s
Output: 모델 포이즈닝 튜플 (trigger, values)와 목표 라벨 ytarget

1 nunsat ← 0;
2 foreach x ∈ T do
3 foreach 크기 s의 트리거 ∈ x do
4 foreach DNN의 라벨 do
5 values← solve trigger for label(f, T, k, x, trigger, label);
6 if values ̸= invalid then
7 return (trigger, values)와 label;

8 nunsat ← nunsat + 1;
9 if nunsat > k then

10 return 모델 포이즈닝 없음 (model poisoning free);

VPN은 네 개의 매개변수를 가진다. 앞서 2.1절에서 논의한 신경망 모델 f , 테스트 집합 T , 최대 허용

포이즈닝 실패 수 k 외에도 포이즈닝 트리거의 크기를 제한하는 입력 s를 사용한다. 일반성을 해치지 않고,

트리거는 s×s크기의정사각형으로제한된다고가정하며,포이즈닝연산자는이를이미지내임의의위치에

삽입할 수 있다. 이는 공격자 모델을 따르는 공정하고 현실적인 설정이다.

알고리즘 1은 테스트 집합 T 내 각 입력 x를 순회하면서, 해당 입력을 통해 모델에서 백도어를 발견할

수 있는지를 확인한다 (2–10행). 각 입력 x에 대해, VPN은 모든 가능한 s × s 크기의 트리거를 열거한다

(3–7행). 각 트리거에 대해, 어떤 목표 라벨과 결합했을 때 성공적인 포이즈닝 공격을 유발할 수 있는 픽셀

값이 존재하는지 확인한다 (4–7행). 5행의 메서드는 주어진 트리거와 목표 라벨에 대해 해당 픽셀 값을 구한

다. 이 값들은 기호적 제약 해결(symbolic solving)을 통해 계산되며(알고리즘 2 참고), 존재하지 않는 경우

invalid를 반환한다. 반대로 유효한 값이 존재하면, 모델 포이즈닝이 성공한 것이며 해당 트리거와 라벨이

반환된다 (7행).

만약 입력 x에 대해 모든 가능한 트리거와 라벨 조합을 확인했음에도 유효한 값이 발견되지 않는다면,

이는 성공적으로 포이즈닝할 수 없는 입력으로 간주된다. 이 경우 변수 nunsat를 1 증가시킨다 (8행). 모델

포이즈닝이성공하려면 T의모든샘플이포이즈닝될필요는없고,포이즈닝실패수가 k 이하이면충분하다.

따라서 nunsat은 포이즈닝이 불가능한 입력의 개수를 기록하며, 이 값이 k를 초과하면 해당 모델은 포이즈

닝되지 않았음이 증명된다 (8–10행). 이 때문에 알고리즘 1의 최상위 반복문은 최대 k + 1회만 수행된다.
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트리거와 라벨 조합에 대한 제약 해결 (Constraint Solving per trigger-label combination). 알고리

즘 2에서는 solve trigger for label 메서드가 특정 트리거와 목표 라벨에 대해 유효한 픽셀 값을 찾는다.

이 값들은 단일 입력 x가 목표 라벨로 분류될 뿐만 아니라, 테스트 집합 T 내 다른 입력들에도 일반화되도록

찾는다 (단, 최대 실패 수 k 허용).

알고리즘 2의 핵심은 while 루프 (3–12행)이다. 각 반복의 시작(4행)에서 트리거 픽셀 값은 임의의 유효

값으로 초기화된다.

• x : 입력 이미지 (예: MNIST 숫자 이미지, GTSRB 표지판 이미지)

• trigger : 공격자가 심는 패턴 (예: 3×3 흰색 블록, Firefox 로고 등)

• patch : 이미지 x의 특정 위치(좌표 영역)로, 여기 위에 trigger가 들어가는 픽셀 블록 영역

• x[patch] : 이미지 x에서 트리거가 삽입될 픽셀 위치 집합

• symbolic non deterministic variables() :해당픽셀들을기호(symbolic)변수로설정하여,풀이엔진이

자유롭게 값을 할당할 수 있도록 하는 함수

즉, patch는 트리거가 적용될 이미지 부분 영역(픽셀 서브셋)이며, 이 알고리즘에서는 이 영역의 픽셀 값을

미지수(symbolic variable)로 둔 뒤, 풀이 엔진이 해당 값을 찾아내도록 하는 과정이 표현된 것입니다.

이후 제약 조건 f(x) = label과 추가 제약(additional constraints)을 포함해 풀이 엔진을 호출한다

(5행). 제약이 충족 불가능하면 유효한 픽셀 값이 없음을 의미하며 invalid를 반환한다 (6행). 반대로 충족

가능한 경우, 풀이 엔진은 해당 트리거 픽셀 값을 반환한다 (7행). 이 값들이 테스트 집합 T에 대해 성공적인

포이즈닝을 유도한다면 결과를 반환하고 (8–9행), 아니라면 추가 제약을 갱신하여 다음 반복에서 동일한

값을 배제한다 (12행).

while루프는여전히 invalid상태이고조기종료조건(예:실행시간제한,반복횟수제한,리소스제한)

이 충족되지 않을 때까지 반복된다. 조기 종료 조건이 만족되면 루프는 종료되며, invalid가 반환된다 (13

행).

정확성 및 종료 보장. 알고리즘 1은 최소 k + 1개의 입력에 대해 유효한 트리거가 존재하지 않는 경우

종료되며, 이는 식 (2)에 따라 모델이 포이즈닝되지 않았음을 의미한다. 반대로, 알고리즘 2가 유효한 트

리거를 발견하면 알고리즘 1은 즉시 해당 트리거와 목표 라벨을 반환한다. 이때 반환된 트리거는 식 (2)를

만족하므로 유효하다.

2.3 공격 전이성을 통한 확장성 확보 (Achieving Scalability via Attack Transfer-

ability)

VPN 검증의 병목은 알고리즘 2 (5행)에서 호출되는 제약 해결기(solver)의 확장성 문제이다. 다양한 DNN

검증 도구들 [BLJ21]이 존재하며, VPN은 이들을 제약 해결을 위해 호출할 수 있다. 그러나 이러한 도구

들이 처리할 수 있는 DNN 모델 복잡도에는 상한이 존재한다. 따라서 VPN에서는 복잡한 합성곱 신경망

(convolutional DNN)을 다루기 위해 최신 DNN 검증 기법의 확장성을 높이는 방안으로, 포이즈닝 공격의

전이성(transferability) [DMP+19]을 서로 다른 DNN 모델 간에 적용하는 방법을 제안한다.
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Algorithm 2: solve trigger for label

Input: DNN f , 테스트 집합 T , 포이즈닝 실패 허용치 k, 이미지 x, 트리거 trigger, 목표 라벨 label
Output: 트리거에 대한 픽셀 값

1 additional constraints← {};
2 values← invalid;
3 while values = invalid and 조기 종료 조건이 충족되지 않음 do
4 x[patch]← symbolic non deterministic variables();
5 if solver.solve({f(x) = label} ∪ additional constraints) = unsat then
6 return invalid;

7 values← solver.get solution();
8 if (trigger, values)와 label이 T, k에 대해 식 (2)를 만족한다면 then
9 return values;

10 else
11 additional constraints← additional constraints ∪ {x[trigger] ̸= values};
12 values← invalid;

13 return invalid

전이성은특정 DNN모델을대상으로한공격이다른모델에도효과적인성질을말한다.기존연구에서는

적대적 강인성 공격 [BCM+13]과 포이즈닝 공격 [SMK+18] 모두에서 전이성에 대한 실험적 결과를 보고한

바 있다. 이 전이성을 잘 활용하면 VPN의 확장성을 개선할 수 있다.

VPN으로 검증해야 할 DNN 모델이 너무 커서 검증 도구가 처리할 수 없는 경우, 동일한 학습 데이터

를 이용해 더 작은 모델을 학습시킨다. 작은 모델은 더 효율적으로 다룰 수 있기 때문이다. 학습 데이터가

동일하므로, 데이터셋이 백도어 트리거가 삽입된 이미지들로 인해 포이즈닝되었다면, 백도어는 원래의 큰

모델과 단순화된 작은 모델 모두에 포함된다.

따라서 DNN 간 공격 전이성에 근거하여, 우리는 VPN을 단순화된 모델에 적용해 백도어 트리거를 식별

하고, 이후 이를 원래 모델에서 검증한다. 실험 결과(3장)에서 이러한 접근법이 검증을 통한 모델 포이즈닝

탐지에 효과적임을 보여준다.

또한 VPN이 단순한 DNN 모델이 포이즈닝되지 않았음을 증명하는 경우, 공격 전이성(e.g., [DMP+19])

을 활용하여 원래의 복잡한 모델도 포이즈닝되지 않았음을 보장할 조건을 계산할 수 있다. 이외에도 작은

모델로부터 큰 모델로 증명을 일반화하는 다양한 방법들이 존재한다. 예를 들어, 신경망에 대한 CEGAR

방식 검증 [EGK20]은 큰 네트워크의 추상 모델을 구축하고, 본 논문에서 정의한 포이즈닝 속성에 대해 이를

반복적으로 분석하는 방식으로 적용할 수 있다.

더 나아가, 공격 전이성을 달성하기 위해 반드시 학습 데이터가 필요하지는 않다. 이에 대한 추가 논의는

본 논문의 범위를 벗어나지만, 일반적으로 공격 전이성은 DNN 검증의 확장성과 실용성을 높이는 유용한

성질이다.

3 평가(Evaluation)

이 절에서는 VPN (알고리즘 1) 구현의 평가 결과를 보고한다. 또한, 포이즈닝 공격의 전이성을 활용하

여, 상용 DNN 검증 도구의 검증 능력을 넘어서는 대규모 합성곱 신경망(CNN)에서 VPN을 적용해 모델

포이즈닝을 탐지하는 방법을 제시한다.
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3.1 셋업(Setup)

데이터셋 및 DNN 모델. 우리는 두 가지 데이터셋에서 VPN을 평가하였다: MNIST (24×24 흑백 손글씨

숫자 이미지)와 GTSRB (32×32 컬러 교통 표지판 이미지)이다. 포이즈닝된 데이터의 샘플은 그림 1에

제시되어 있다. 우리는 널리 사용되는 BadNets 방법 [GLDGG19]을 따라 포이즈닝된 모델을 학습하였다.

GTSRB 데이터셋에는 TABOR 도구 [GWX+19]를 이용해 Firefox 로고를 삽입하였다.

Table 1: 포이즈닝된 모델들. Clean Accuracy: 포이즈닝된 모델이 정상 테스트 데이터에서 보이는 정확도.
Attack Success Rate: 원본 테스트 데이터에 트리거를 삽입했을 때 목표 라벨로 분류되는 비율.
모델 Clean Accuracy Attack Success Rate 아키텍처

MNIST-FC1 92.0% 99.9% 10 dense × 10 neurons
MNIST-FC2 95.0% 99.1% 10 dense × 20 neurons
MNIST-CONV1 97.8% 99.0% 2 conv + 2 dense (75,242 params)
MNIST-CONV2 98.7% 98.9% 2 conv + 2 dense (746,138 params)
GTSRB-CONV1 97.8% 100% 6 conv (139,515 params)
GTSRB-CONV2 98.11% 100% 6 conv (494,251 params)

표 1에서와 같이, MNIST에는 4개의 DNN이 학습되었고, GTSRB에는 2개의 모델이 학습되었다.

• Clean Accuracy는 각 모델이 원래의 테스트 데이터에서 보이는 성능을 의미한다. 원래 테스트 데

이터는 VPN 알고리즘에서 사용되는 테스트 집합 T와는 분리된 검증용 데이터셋이다.

• Attack Success Rate는 원본 테스트 데이터에 트리거를 삽입했을 때, 목표 라벨로 분류된 포이즈닝

입력의 비율을 측정한다.

모델 아키텍처는 모델 복잡도를 보여준다. MNIST-FC1과 MNIST-FC2는 각각 10개의 은닉층(dense

layer)을가지며,뉴런수는각각 10개와 20개이다. MNIST-CONV1과MNIST-CONV2는모두 2개의합성곱

층(conv layer)과 2개의 dense 층을 가지며, MNIST-CONV2가 더 복잡하다. GTSRB-CONV1과 GTSRB-

CONV2는 모두 6개의 합성곱 층을 가지며, 후자가 더 많은 파라미터를 가진다.

검증도구.VPN은특정풀이엔진에의존하지않으며,구현에서는Marabou [KHI+19]와 nnenum [Bak21]

을 사용하였다. MNIST 실험에는 Marabou를 사용하였고, GTSRB의 두 합성곱 DNN에는 Marabou가 처

리할 수 없었기 때문에 nnenum을 적용하였다.

3.2 Results on MNIST

우리는 VPN(제약 해결기로 Marabou 구성)을 MNIST-FC1, MNIST-FC2 두 개의 완전연결(fully con-

nected) 모델에서 실행하였다. 테스트 목적으로 16개의 입력 이미지를 임의로 샘플링하여 VPN 알고리즘의

테스트 집합 T를 구성하였다. 실험에서는 포이즈닝 실패 허용 수를 k = |T | − 1로 설정하였다. 즉, 제약

해결기가 유효한 트리거 값을 반환하는 순간 VPN은 종료한다. 알고리즘 2의 조기 종료 조건은 1,800초

제한 시간으로 설정하였다. VPN은 각 이미지에 대해 3× 3 크기의 정사각형 패턴을 백도어 트리거 후보로

탐색하였다.

그림 2는 VPN에 의해 발견된 여러 백도어 트리거 예시를 보여준다. 우리는 이를 VPN을 통해 합성된

(synthesized) 트리거라고 부른다. 원래 트리거(그림 1)와 비교했을 때, 합성된 트리거는 반드시 동일한 값
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이나 동일한 위치일 필요는 없다. 이들은 모델 포이즈닝을 성공적으로 유발하기만 하면 유효한 트리거로

간주된다.

표 2는 합성된 트리거가 네 가지 MNIST 모델에서 얼마나 효과적인지를 보여준다. 2.3절에서 논의한

전이성(transferability) 덕분에, VPN이 특정 모델에서 합성한 백도어 트리거는 다른 모델에도 적용될 수

있다. 특히, 단순한 완전연결 신경망에서 제약 해결기를 통해 얻어진 트리거가 더 복잡한 합성곱 신경망으로

성공적으로 전이되는 것은 의미가 크다.

추가적인 최적화 없이도, 표 2에서 합성된 트리거의 공격 성공률은 다양하게 나타났다. 그러나 입력

이미지의 39.9%가 목표 라벨 ‘7’로 분류된 것(가장 낮은 성공률)만으로도 충분히 심각한 위협임을 알 수

있다.

Figure 2: VPN을 통해 합성된 백도어 트리거: (a)(b)(c)는 MNIST-FC1에서, (d)는 MNIST-FC2에서 발견
됨.

Table 2: VPN을 통해 합성된 트리거(그림 2)의 공격 성공률. 굵게 표시된 수치는 해당 트리거가 합성된
모델을 나타냄.

합성 트리거 MNIST-FC1 MNIST-FC2 MNIST-CONV1 MNIST-CONV2
Figure 2(a) 95.7% 85.8% 57.9% 39.9%
Figure 2(b) 96.7% 94.0% 74.5% 68.6%
Figure 2(c) 96.7% 93.7% 64.4% 80.1%
Figure 2(d) 97.3% 94.7% 70.2% 81.1%

3.3 Results on GTSRB

우리는 VPN을 단순한 모델 GTSRB-CONV1에 적용하여 백도어 트리거를 탐색하고, 해당 트리거의

전이성을 GTSRB-CONV2에서 검증하였다. GTSRB 실험에서는 VPN의 제약 해결기로 nnenum을 사

용하였다.

GTSRB에서 VPN을통해발견된트리거는그림 3에제시되어있다.제약해결기 nnenum은트리거값을

반환하기까지 총 5,108초가 소요되었다. 이 합성된 트리거를 사용하면, GTSRB 테스트 데이터셋의 30% 이

상이 GTSRB-CONV1에 의해 43개 출력 클래스 중 목표 라벨인 “우회전(turn right)”으로 분류되었으며,

이는 모델 포이즈닝 경고를 촉발하기에 충분히 높은 공격 성공률이라 할 수 있다.

흥미롭게도, GTSRB-CONV1에서 합성된 이 트리거를 더 복잡한 모델 GTSRB-CONV2에 적용했을

때 공격 성공률은 오히려 더 높아져 60%에 이르렀다.
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Figure 3: VPN을 통해 포이즈닝된 모델 GTSRB-
CONV1에서 합성된 백도어 트리거.
목표 라벨은 “우회전(turn right)”.

Figure 4: VPN을 통해 깨끗한 모델 MNIST-FC1-
Clean에서 합성된 백도어 트리거.
목표 라벨은 “2”.

3.4 비포이즈닝(깨끗한) 모델에서의 결과(Results on Clean Models)

VPN 알고리즘 1에 따르면, 모델 내에 백도어가 존재하지 않을 경우 VPN은 모델 포이즈닝의 부재를 증명한

다. 이 절에서는 의도적으로 포이즈닝된 데이터 없이, 깨끗한 학습 데이터(clean training data)로 학습된

깨끗한 모델에 VPN을 적용하였다.

우리는네개의DNN을학습하였다:MNIST-FC1-Clean, MNIST-FC2-Clean, MNIST-CONV1-

Clean, MNIST-CONV2-Clean. 이들은 표 1의 모델들과 동일한 구조를 갖지만, 포이즈닝 없이 학습된

대응(clean) 모델들이다. 다른 모든 설정은 3.2절의 MNIST 실험과 동일하다.

결과적으로, 순수한 MNIST 학습 데이터로 학습된 깨끗한 모델에서도 백도어가 존재할 수 있음이

확인되었다. 그림 4는 VPN이 식별한 그러한 트리거 중 하나를 보여준다. 이 트리거는 MNIST-FC1-Clean

에서는 57.3%의공격성공률을, MNIST-FC2-Clean에서는 68.2%의공격성공률을기록하였다.이러한수치

는 포이즈닝된 모델에서의 공격 성공률만큼 높지는 않지만, 목표 라벨 ‘2’를 가진 원래 입력 데이터의 비율과

비교했을 때 상당히 높은 수치이다.

깨끗한 모델의 경우, 완전연결 모델에서 합성된 백도어 트리거는 합성곱 모델로 전이되지 않음을 확인하

였다.이번에는데이터가깨끗하기때문에,학습된 DNN내의백도어는모델의구조와더밀접하게연관되어

있으며, 완전연결 모델과 합성곱 모델은 서로 다른 구조를 가지기 때문이다.

4 결론

우리는 VPN을 제안하였다. 이는 신경망 검증 도구를 활용하여, 포이즈닝 검증을 제약 조건(constraints)

으로 정식화하고 이를 해결하는 기법 및 도구이다. 우리는 실험적으로, 이 도구가 이미지 분류 작업을 위해

학습된 작은 모델들에서 성공적으로 트리거를 발견할 수 있음을 보였다.

더 나아가, 데이터 포이즈닝의 전이성(transferability) 속성을 활용하여, 발견된 트리거가 더 복잡한

모델에도 적용 가능함을 입증하였다.

향후 연구에서는 트리거가 이미지에 대한 보다 일반적인 변환으로 정식화될 수 있는, 더 복잡한 공격 모

델로본연구를확장하는것을계획하고있다.또한,모델전이나추상화를통해얻은작은모델들의검증으로

환원함으로써, 더 크고 복잡한 모델의 검증 문제를 해결하는 방법을 탐구할 예정이다.
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