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Chapter 1

새로운시작

자유분방X게생각을쏟아내던시절을거의잊은채,
문장을다듬는기교에지나X게몰두X고있었다 (He
had become so caught up in building sentences that
he had almost forgotten the barbaric days when
thinking was like a splash of color landing on a
page).

—에드워드세인‚오빈(Edward St. Aubyn),모유
(Mother’s Milk)

1.1 튜링으로거슬러올라가다(It Starts With Turing)

이 책은 신경망이 어떤 바람직\ 성질 집i에 따라 동작X는지를 검증(verifying)X는
것에 관\ 이야기다. 검증과 신경망은 지금까지는 거의 접점이 없었던 전� 다른 연구
분야였지만,최근에들어서야두영역을잇는다리가놓이기시작�다. e미롭게도,두
분야모두그기원을앨런�링의짧고도비극적인생애중 2년에불과\기간에서찾을
수있다.

1949년, �링은 Checking a Large Routine (Alan, 1949)이라는 거의 알려지지 않은
논문을 발\�다. 이는 매우 선구적인 작�이었다. 여기서 �링은 우리가 작성X는 �

로그램이 정말로 의도\ 대로 동작\다는 것을 어떻게 증명‘ 수 있을까라는 질문을

윌리암<네건(William Finnegan)의바바리안데이즈(Barbarian Days)에서인용.
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던졌다. 그리고 나서 ) 리얼 h수를 계산X는 �로그램의 정U성을 실제로 증명t

보였다. 구체적으로, �링은 그의 작은 T드 조각이 m상 종료X며 입력의 ) 리얼을

m상 산출\다는 것을 증명�다. 그 증명은 우아�다. �로그램을 단일 명령어 단위로
쪼개고, 각 명령어마다 보조정리를 증명\ 다음, 그 보조정리들을 이어붙여 전체 �로
그램의 정U성을 입증\ 것이다. 오늘날까지도 �로그램 검증은 1949년 �링의 증명

방식에 l게 의존\다. 그리고, 이 책에서 보게 되겠지만, 신경망의 증명 역시 마찬가
지다.

�링이) 리얼�로그램의정U성을증명X기바로 1년전인 1948년에,그는아마
도더멀리내다본논문 Intelligent Machinery를집D�다.1 이논문에서�링은무조직

기계(unorganized machines)를제안�다.그는이기계들이유아의인간대뇌<질을모
방\다고주장�고,오늘날우리가유전알고리즘이라고부르는방식을µtY습‘수

있음을 보였다. 무조직 기계는 오늘날 우리가 신경망이라고 부르는 것의 매우 단순\
�Ü였다.

1.2 딥러닝의출현과부상(The Rise of Deep Learning)

신경망¨련에관\연구는�링의 1948년논문이˜계속이어졌다.그러나지난 10여
년동안í발적으로인기를얻은것은알고리즘적µ찰,X드웨어발전,그리고Y습을
위\방대\데이0가\꺼번에쏟아져들어온덕분이다.
�대의신경망은심5(deep)신경망이라불리며,이를Y습X는방법을딥러닝(deep

learning)이라고 \다. 딥러닝은 „� ôŁ0 비전과 자연어 처리와 같은 복잡\ 계산

과제에서 놀라운 성과 ¥상을 가능X게 �다. 예를 들어, 이미지 속의 사물과 사람을
인식X거나 언어를 번역X는 일 등이다. 오늘날 연구 공동체는 음악 생성에서 수Y 정
리증명에이르기까지더어려운문제에딥러닝을적용X는방법을매일같이—구X고

있다.
딥러닝의 발전은 소�‚웨어가 무엇인지, 무엇을 ‘ 수 있는지, 어떻게 만들어지

는지에대\우리의인식을바꾸어놓았다.�대의소�‚웨어는점점전µ적인수작업

T드와자동으로Y습된—때로는끊임없이Y습X는—신경망의<i체가되어가고있
다.X지만심5신경망은취약X고예상X못\결과를낼수있다.자율주�차와같은
민감\ X경에서 점점 더 많이 사용되기 때문에, 우리는 이 시스\들을 검증X고 그

동작에 대\ �식적 보장을 제공X는 것이 D수적이다. 다�� 수십 년간 쌓아온 �로

1Intelligent Machinery는 Turing (1969)에재수록되어있다.
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그램검증연구가있으므로,이를 대로삼을수있다.그렇다면,우리는정U�무엇을

검증t야‘까?

1.3 신경망에우리가기대하는것(What doWe Expect of Neural Net-
works?)

�링이 ) 리얼 �로그램의 정U성을 증명‘ 때, 그는 ôŁ0가 수Y 연산을 수�X

도록 �로그래밍될 것이지만 그 연산이 잘못될 수 있음을 걱정�다. 그래서 자신의 )
 리얼구�이수Y적정의와동일X다는것을증명�다.이러\개념을기능적정U성
(functional correctness)이라 X며, 이는 �로그램이 어떤 수Y적 h수를 충실� 구�\

다는뜻이다.기능적정U성은많은X경에서매우중요X다.예를들어,암8Y적기본
연산이나m공기제어기의버그는재앙을초래‘수있다.
그러나 딥러닝의 세계에서 기능적 정U성을 증명X는 것은 비�실적이다. 이미지

에서 고양이를 올바르게 인식X거나 영어를 �디어로 올바르게 번역\다는 것이 무슨

의미인가? 우리는 이러\ 작업을 수Y적으로 정의‘ 수 없다. 사실, 번역이나 이미지
인식 같은 과제를 딥러닝에 맡기는 이유 자체가 우리가 그 과제를 수Y적으로 명U�

규정‘수없기때문이다.
그렇다면어떻게‘것인가?신경망검증은불가능\것일까?아니다!신경망이무

엇을t야X는지정U�규정‘수는없더라도,종종그바람직X거나바람직X지않은
성질을„성T‘수있다.몇가지예를살·보자.

강건성(Robustness)

신경망의 가장 많이 연구된 정U성 속성은 강건성(robustness)이다. 이는 일반적 성질
이며, 심5 Y습 모델이 취약X다는 사실이 잘 알려져 있기 때문이다 (Szegedy et al.,
2014). 강건성이란 입력에 작은 섭동이 있어도 출력이 바뀌지 않아야 \다는 뜻이다.
예를 들어, 사진 속 몇 개의 =셀만 바꿨는데 신경망이 나를 사람 대신 찬장이라고 인
식t서는안된다.또는강의녹음에사람이들을수없는잡음을추가�는데신경망이
이를 15세기명나라역사강의로인식t서는안된다.우스꽝스러운예를떠나,강건성
이결여되면안전과보안에심각\위Ø이될수있다.예를들어, t메라로교µ \지를

인식X는 자율주�차의 경우, 스– 사인에 약간의 낙서만 t도 차량이 이를 인식X지

못t 사고로 이어질 수 있음이 밝�졌다 (Eykholt et al., 2018). 또는 악성T드 —지
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신경망의 경우를 생각t 보자. 악성T드의 이진 �일을 약간만 수정�는데 —지기가
갑자기이를설Xt도안전X다고�단t서는안된다.

안전성(Safety)

안전성(safety)은 �로그램이 나쁜 상Ü(bad state)에 도달X지 않아야 \다는 í넓은
성질이다.여기서 "나쁜상Ü"의정의는과제에따라달라진다.예를들어,공장에서신
경망으로제어되는로봇의경우,인부를위Ø에빠뜨리지않도록일정속도제\을넘지
않거나위Ø\구역으로들어가지않도록t야\다.또다른연구된예로,m공기충돌
�< 시스\을 구�X는 신경망이 있다 (Katz et al., 2017). 관심 있는 성질 중 X나는,
만약 다른 m공기가 왼쪽에서 접근\다면 신경망은 반드시 우�X도록 결정을 내려야

\다는것이다.

일관성(Consistency)

신경망은이미지와같은예제를µt세상에대tY습\다.그결과때로는물리법Y

이나�실적인시나리오에대\기본공리를놓‘수있다.예를들어,이미지속객체와
그 관계를 인식X는 신경망이 객체 A가 B 위에 있고, B가 C 위에 있으며, C가 다시 A
위에있다고말‘수있다.X지만이는불가능X다! (적어도우리가아는세상에서는.)
또 다른 예를 들어, 축구 경기장을 t메라로 추적X는 신경망을 생각t 보자. 어떤

\�레임에서는8날두가오른쪽에있다고�다가,다음�레임에서는왼쪽에있다고
말t서는안된다.8날두가빠르긴X지만,최근시즌에는예전만|빠르지않다.

앞으로(Looking Ahead)

나는신경망의성질을검증X는일이얼마나중요\지충분�설득�기를바란다.다음
두 장에서는 신경망이 정U� 어떤 모습인지를 �식적으로 정의X고 (�‚: 매우 못생
긴 �로그램이다), 이어서 신경망의 정U성 속성을 �식적으로 명세X는 언어를 만들
것이다.이를µt이러\성질을입증‘수있는검증알고리즘의 대를마련‘것이

다.
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Chapter 2

Neural Networks as Graphs

딥러닝이무엇이고무엇이아닌지에대\엄밀\정의는없다.사실,이글을쓰는시점
에도 인공지능 ä뮤니ð에서는 명U\ 정의를 두고 뜨거운 논쟁이 벌어지고 있다. 이
장에서는 신경망을 실수(real number)에 대\ 연산들로 이루어진 그래�로 일반적으
로 정의\다. 실제로 이러\ 그래�의 �Ü(이를 아⁄M처라고 부른다)는 임의적이지
않다:연구자와실무자들은다양\과제에맞게새로운아⁄M처를세심X게설계\다.
예를 들어, 이 글을 쓰는 시점에서 이미지 인식을 위\ 신경망은 자연어 과제를 위\
신경망과보µ다르게생겼다.
우선우리는비�식적으로그래�를소개X고몇가지인기있는아⁄M처를살·볼

것이다.그런다음그래�와그의미론을�식적으로정의‘것이다.

2.1 The Neural Building Blocks

신경망은 각 노드가 연산을 수�X는 그래�이다. 전체적으로, 이 그래�는 실수 벡0

에서실수벡0로가는h수,즉 Rn → Rm 꼴의h수를나À낸다.다음의아주간단\
그래�를생각t보자.

x v y

Figure 2.1 아주간단한신경망

빨간 노드는 입력 노드로, 실수 x를 노드 v에 전달\다. 노드 v는 x에 어떤 연산을 수
�X고 그 값을 출력 노드 y로 내보낸다. 예를 들어, v는 단순� 2x + 1을 반X‘ 수도
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있고,이를h수 fv : R→ R로나À내면:

fv(x) = 2x + 1

우리의모델에서출력노드역시어떤연산을수�‘수있다.예를들어,

fy(x) = max(0, x)

이둘을iX면,이단순\그래�는다음과같은h수 f : R→ R를인T딩\다:

f (x) = fy( fv(x)) = max(0, 2x + 1)

Transformations and Activations

위 예에서 h수 fv는 아@(affine) h수이다: 즉, 입력을 상수 값으로 곱\ 뒤(여기서는
2x), 상수를 더\다(여기서는 1). h수 fy는 \성T(activation) h수인데, 이는 입력에
따라켜지거나 꺼지기때문이다.입력이음수이면 fy는 0을출력(꺼짐)X고,그렇지않
으면입력값을그대로출력(�짐)\다.구체적으로, Figure 2.2에나À낸 fy는정류선�

단위(ReLU)라불리며,�대심5신경망에서매우널리쓰이는\성Th수이다 (Nair
and Hinton, 2010).\성Th수는신경망에비선�성을추가X는역‘을\다.

x

relu(x)

Figure 2.2 정류선형단위(ReLU)

또다른인기있는\성Th수로는 sigmoid가있다:

σ(x) =
1

1 + exp(−x)

이는출력이 0과 1사이로제\된다. Figure 2.3참고.
문Ì과 실무에서는 아@ h수와 \성T h수를 X나의 연산으로 묶어서 다루는 경

우가많다.우리의그래�모델은이를ì착‘수있지만,이˜장에서그래�를분석‘
때단순T를위t보µ두연산을별도의노드로나누어\�\다.
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−4 −2 2 4

0.5

Figure 2.3 시그모이드함수

Universal Approximation

이러\\성Th수가„별\이유는무엇일까?간단�말X면,실제로잘동작\다는
것이다.즉,복잡\과제를Y습‘수있는신경망을만들어준다. e미로운점은 ReLU
나 sigmoid와아@h수를사용\신경망으로임의의연속h수를근사‘수있다는것
이다. 이를 보‚ 근사 정리(universal approximation theorem)라고 X며 (Hornik et al.,
1989), 사실 이 결과는 ReLU와 sigmoid보다 Ł씬 더 일반적이다. 거의 모든 \성T
h수가 동작X는데, 다m식이 아니기만 X면 된다 (Leshno et al., 1993)! 보‚ 근사의
대T�예시는 Nielsen (2018, Ch.4)을추천\다.

2.2 Layers and Layers and Layers

일반적으로신경망은노드와T살\가여기저기얽�복잡\그래�일수있다.그러나
실제로는 보µ 5(layered) 구조를 가진다. Figure 2.4을 보자. 여기에는 입력이 3개, 출

x1

x2

x3

a1

a2

a3

y1

y2

y3

Figure 2.4 다층퍼셉트론

력이 3개있으며,이는 R3 → R3 꼴의h수를의미\다.노드들이5을이루고있음을
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x1

x2

x3

v1

v2

v3

v4

v5

v6

y1

y2

y3

Figure 2.5 두개의은닉층을가진다층퍼셉트론

알 수 있다: 입력5, 출력5, 그리고 그 사이에 있는 은닉5(hidden layer)이다. 이런 �
Ü의그래�—즉아⁄M처—는거창X게도다5|셉‚론(multilayer perceptron, MLP)
이라불린다.보µ MLP 에는여러은닉5이있다. Figure 2.5는두개의은닉5을가진

MLP 이다. MLP 의 5은 완전 연결(fully connected) 5이라 불리는데, 각 노드가 이전
5의모든출력으로부0입력을받기때문이다.
신경망은보µ분류기(classifier)로사용된다:즉,입력(예:이미지의=셀)을받아그

이미지가 무엇인지(이미지의 t래스)를 예!\다. 분류를 ‘ 때, MLP 의 출력5은 각

t래스의U률을나À낸다.예를들어, y1은입력이의자일U률, y2는 TV일U률, y3은

소�일 U률이다. U률이 0과 1 사이이고 i이 1이 되도록 X기 위t, 마지막 5은 소

�‚맥스(softmax) h수를 사용\다. 소�‚맥스는 일반적으로 다음과 같이 정의된다.
t래스개수가 n일때,출력노드 yi에대t:

fyi(x1, . . . , xn) =
exp(xi)

∑n
k=1 exp(xk)

왜이것이잘작동‘까?예를들어t래스가 2개,즉 n = 2라X자.먼저,

fy1 , fy2 ∈ [0, 1]

임을 U인‘ 수 있다. 이는 분자와 분모가 모두 양수이고, 분자가 분모보다 l지 않기
때문이다.또\,

fy1(x1, x2) + fy2(x1, x2) = 1

임을알수있다:

fy1(x1, x2) + fy2(x1, x2) =
ex1

ex1 + ex2
+

ex2

ex1 + ex2
= 1
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이 두 사실을 iX면 U률 분ì가 됨을 알 수 있다. 소�‚맥스의 대T� 시각T는

Nielsen (2018, Chapter 3)의온라인책을참고X라.
신경망의출력 (y1, . . . , yn)이주어졌을때,우리는

class(y1, . . . , yn)

을 가장 p 원소의 인덱스(동점은 없다고 가정)로 정의\다. 즉, 가장 p U률을 가진
t래스이다.예를들어, class(0.8, 0.2) = 1, class(0.3, 0.7) = 2이다.

2.3 Convolutional Layers

신경망에서또다른종류의5은i성곱(convolutional) 5이다.이5은ôŁ0비전작

업에서 널리 사용되지만, 자연어 처리에서도 쓰인다. 직관은 이렇다: 이미지를 볼 때,
(4을 찾기 위t 스�X고 싶다. i성곱 5은 이를 가능X게 t준다: 즉, ä널(kernel)
이라 불리는 연산을 정의X여 이미지의 모든 =셀 영역이나 문장의 모든 단어 구간에

적용\다. 예를 들어, 4단어 문장에서 각 단어가 입력을 정의X는 입력5 l기가 4라
고 X자 (Figure 2.6 참고). 여기에는 ä널 {v1, v2, v3}가 있으며, 이는 연속된 두 단어
(x1, x2), (x2, x3), (x3, x4)에적용된다.이ä널은 R2 입력을받으므로l기가 2라\다.
이 ä널은 1차원인데, 입력이 실수 벡0이기 때문이다. 실제로는 2차원 이상의 ä널을

사용\다.예를들어,=셀X나가실수인Q백이미지를스�‘때, R10×10 → R꼴의

ä널을사용X여입력의모든 10× 10부분이미지에적용‘수있다.

x1

x2

x3

x4

v1

v2

v3

y1

y2

y3

Figure 2.6 1차원합성곱
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일반적으로, i성곱 신경망(convolutional neural network, CNN)은 입력에 여러 ä

널을 적용X고—여러 5을 쌓아—각 ä널의 정보를 모은다(풀링(pooling)). 이러\ 연
산들은이˜장에서이러\네‚워l의성질을검증‘때다시만나게될것이다.1

2.4 Where are the Loops?

지금까지 살·본 신경망은 연속된 여러 개의 수Y적 h수들을 i성\ 것처럼 보인다.
그렇다면반복문은어디에있을까?신경망에반복문을넣을수있을까?실제로신경망
그래�는역사이t 유¥그래�(DAG)이다.이덕분에역전� (backpropagation)알고
리즘을사용t신경망을Y습시‹수있다.
그렇다 t도, 반복문이 있는 것처럼 보이는 인기 있는 신경망 부류가 있다. 다만 그

반복�수가입력의l기에의t정t진다는점에서단순X다.순X신경망 (recurrent
neural network, RNN)이 그 전�적인 예로, M스‚와 같은 시�스 데이0에 주로 사

용된다. RNN 의 그래�는 보µ 노드 v에 자기 루�가 달린 아래 그림처럼 그려진다.

x

v

y

Figure 2.7 순환신경망

사실상 이 그래�는 t당 루�를 유\ 번 �어(unroll) 늘어놓은 무\ 가족의 역사
이t 그래�를 나À낸다. 예Ł대 Figure 2.8은 길이 3으로 언롤\ 것이다. 이는 3개의
입력을 받아 3개의 출력을 내는 역사이t 그래�임을 알 수 있다. 아이디어는 이렇다.
길이가 n인문장을받으면, RNN을길이 n으로언롤X여그문장에적용\다.

1실제로 CNN 을 구성‘ 때는 여러 매개변수가 있다. 예: ä널 개수, ä널이 적용되는 입력의 l기,
ä널의보í(stride)등.그러나이책에서는관심대상이아니다.우리는주로신경망의u심구성요소에
집중X는데,이것들이검증상의도전을결정X기때문이다.
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x1

v1

y1

x2

v2

y2

x3

v3

y3

Figure 2.8 언롤된순환신경망

�로그래밍 관점에서 생각t 보면, 입력이 주어지면 네‚워l를 실제로 실�X지

않고도—즉정적으로—D요\반복�수를쉽게결정‘수있다.이는,예Ł대반복�

수가입력의복잡\h수로결정되어실제실�t보아야만반복�수를알수있는일반

�로그램과대조적이다.이제부0는신경망을역사이t그래�로�식T‘것이다.

2.5 Structure and Semantics of Neural Networks

예쁜그림구경은여기까지.이제예쁜기8를보자.이제부0신경망을유¥역사이t

그래�로�식적으로정의X고그성질을논의\다.

Neural Networks as DAGs

신경망은유¥역사이t그래� G = (V, E)이며,다음이주어진다.

• V는유\\노드집i,

• E ⊆ V ×V는간선집i,

• V in ⊂ V는공집i이아닌입력노드집i,

• Vo ⊂ V는공집i이아닌출력노드집i,그리고

• 각 비입력 노드 v에는 h수 fv : Rnv → R가 연관되며, 여기서 nv는 v를 목\로

X는 간선의 개수이다. v가 입력으로 받는 실수 벡0 Rnv는 (v′, v) ∈ E인 모든
노드 v′의출력들로이루어진다.단순T를위t(그리고일반성을잃지않고)노드
v가실수X나만출력\다고가정\다.
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그래� G에매달린노드가없고의미가명UX도록X기위t,다음의구조적성질
을가정\다:

• 모든노드는어떤입력노드로부0유¥간선을따라도달가능X다.

• 모든노드는어떤출력노드에도달‘수있다.

• 간선집i E와노드집i V에는각각고정된전순서가존재\다.

x ∈ Rn은 nm(�) 벡0를 나À내며, 스|라들의 �� (x1, . . . , xn)로 \기\다. 여
기서 xi는 x의 i번째성분이다.

Semantics of DAGs

신경망 G = (V, E)는 Rn → Rm 꼴의h수를정의X며,

n = |V in| and m = |Vo|

이다.즉, G는입력노드들의값을출력노드들의값으로사상\다.
구체적으로, 모든 비입력 노드 v ∈ V에 대t, 그 노드가 산출X는 R의 값을 다음

과 같이 귀납적으로 정의\다. v를 목\로 X는 모든 간선들의 (가정\ 순서에 따른)
순서열을 (v1, v), . . . , (vnv , v)라X자.그러면노드 v의출력은

out(v) = fv(x1, . . . , xnv)

이며여기서 xi = out(vi), i ∈ {1, . . . , nv}이다.
위정의(의 out)의기저사례는입력노드들이다.입력노드에는입사간선이없기때

문이다.입력벡0 x ∈ Rn가주어졌다고X자.모든입력노드의 (가정\순서에따른)
순서열을 v1, . . . , vn라X면,

out(vi) = xi

로둔다.

A Simple Example

예제그래� G를보자:

v1

v2

v3
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여기서 V in = {v1, v2}, Vo = {v3}이다.이제

fv3(x1, x2) = x1 + x2

라X고,입력벡0가 (11, 79)라고X자.즉,노드 v1은 11, v2는 79를받는다.그러면

out(v1) = 11

out(v2) = 79

out(v3) = fv3(out(v1),out(v2)) = 11 + 79 = 90

가된다.

Data Flow and Control Flow

우리가 정의\ 그래�는 ô�일러와 �로그램 분석 분야에서 데이0 �로(data-flow)
그래�로 알려져 있다; 이는 제어 �로(control-flow) 그래�와 대조적이다.2 제어 �로
그래�는 연산을 수�t야 X는 순서, 즉 누가 CPU 의 제어권을 가지는지의 P름을

규정\다. 반면 데이0 �로 그래�는 어떤 노드가 계산을 수�X려면 어떤 데이0가

D요\지를 말t 줄 뿐, 계산의 순서를 강제X지는 않는다. 작은 예로 보는 것이 가장
좋다.
다음그래�를생각t보자.

v1

v2

v3

v4

v5

이그래�를명령��로그램처럼보면,←를대입기8로X여다음과같이나À낼수
있다.

out(v3)← fv3(out(v1))

out(v4)← fv4(out(v2))

out(v5)← fv5(out(v3),out(v4))

2TensorFlow같은딥러닝�레임워l에서는데이0�로그래�를계산그래�(computation graph)
라고부른다.
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이 �로그램은 노드 v3의 출력이 v4의 출력보다 먼저 계산됨을 규정\다. X지만 이는
D수가아니다. v3의출력은 v4의출력에의존X지않기때문이다.따라서같은그래�
의동등\구�은처음두연산을바꿔쓸수있다:

out(v4)← fv4(out(v2))

out(v3)← fv3(out(v1))

out(v5)← fv5(out(v3),out(v4))

�식적으로,우리는그래�노드들의임의의위상정렬(topological ordering)에따라
out(·)값을계산‘수있다.이렇게X면어떤노드의연산을수�X기전에그노드의
모든입력이계산되었음을보장\다.

Properties of Functions

지금까지는 노드 v가 실수들에 대\ 임의의 h수 fv를 구�‘ 수 있다고 가정�다. 실
제로신경망을¤율적으로Y습시⁄려면,이러\h수들은미분가능X거나거의모든
점에서 미분 가능(almost everywhere)t야 \다. 앞서 Figure 2.3에서 본 시그모이드는
미분가능X다.반면 Figure 2.2의 ReLU는 x = 0에서꺾임이있어기울기가정의되지
않으므로,거의모든점에서만미분가능X다.
우리가관심가질h수들중많은수가선�또는구간별선�(piecewise linear)이다.

�식적으로, f : Rn → R가다음과같이정의될수있으면선�이다:

f (x) =
n

∑
i=1

cixi + b

여기서 ci, b ∈ R이다.h수가다음꼴로쓸수있으면구간별선�이다:

f (x) =


∑i c1

i xi + b1, x ∈ S1

...

∑i cm
i xi + bm, x ∈ Sm

여기서 Si들은서로소인Rn의부분집i들이고 ∪iSi = Rn이다.예Ł대 ReLU는다음과
같은꼴의구간별선�h수이다:

relu(x) =

{
0, x < 0

x, x > 0
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우리가 나중에 \용‘ 또 다른 중요\ 성질은 단조성(monotonicity)이다. h수 f :
R → R가 단조 증가라 h은, 임의의 x > y에 대t f (x) > f (y)가 성립X는 경우를
말\다.이장에서본두\성Th수, ReLU와시그모이드는단조증가h수이다.이는
Figures 2.2 and 2.3에서 U인‘ 수 있다. x가 증가h에 따라 h수값이 결T 감소X지
않는다.

Looking Ahead

이제신경망을�식적으로정의�으니,그동작에대t질문을던질준비가되었다.다
음 장에서는 그러\ 질문들을 �식적으로 명세X는 언어를 정의\다. 그리고 뒤이은
장들에서는그질문들에답X는알고리즘들을살·볼것이다.
문Ì에서신경망을논의‘때는선�대수의언어를많이사용\다—예Ł대 Good-

fellow et al. (2016)의종i서를보라.선�대수는\5의많은노드연산을이전5의

출력에 적용되는 X나의 �렬 A로 간결X게 \�‘ 수 있게 t 준다. 또\ 실제로는
�렬곱셈의빠르고병렬적인구�을사용X여신경망을계산\다.여기서는각노드가
Rn → R 꼴의 h수라는 낮은 수준의 \�을 Ý\다. 이 관점은 비\준적이지만, 다양
\ 검증 기법의 제시를 더 깔끔X게 만들어 준다. 문제를 개별 노드와 관련된 더 작은
문제들로분t‘수있기때문이다.
우리가제시\신경망의그래�는 Tensorflow (Abadi et al., 2016)와 PyTorch (Paszke

et al., 2019)같은딥러닝�레임워l의계산그래�를더낮은수준으로나À낸것이다.
신경망은 미분 가능 �로그램(differentiable programs)이라 불리는 일반적 �로

그램 부류의 \ 예이다. 이름에서 알 수 있듯, 미분 가능 �로그램은 도h수를 계산‘
수 있는 �로그램으로, 신경망을 Y습X는 \준 기법들에 D요\ 성질이다. 최근에는
�로그램이 미분 가능X다는 것이 무엇을 의미X는지에 대\ e미로운 연구들이 있었

다 (Abadi and Plotkin, 2020; Sherman et al., 2021). 가까운 미래에는 임의의 미분
가능�로그램을사용t신경망을정의X고Y습X는일이일반T될가능성이l다.오
늘날에는아직그렇지않으며,대부분의신경망은몇가지보‚적인아⁄M처와연산을

갖는다.
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Chapter 3

Correctness Properties

이 장에서는 신경망의 성질을 명세X기 위\ 언어를 만들 것이다. 명세 언어는 신경망
(때로는여러신경망)의동작에대t진술을X는공식적방식이다.이장에서우리의관
심사는 오직 성질을 명세X는 일이며, 그것을 자동으로 검증X는 일은 아니다. 따라서
우리는복잡\성질, 0무니없는성질,쓸모없는성질도자유롭게명세t볼것이다.책
의뒷부분에서는„정검증알고리즘에맞게관심있는성질을제약‘것이다—지금은
재미있게시작t보자.

3.1 Properties, Informally

신경망은h수 f : Rn → Rm을정의\다는점을기억X자.여기서다룰성질은다음과
같은꼴이다:

임의의입력 x에대t,신경망이다음과같은출력을낸다 . . .

즉,성질은네‚워l의입력–출력�Ü를규정‘뿐,내부가어떻게답을만들어내는지
는규정X지않는다.
때로는 성질이 더 복잡t서 여러 입력(어쩌면 여러 네‚워l)에 대t 이야기‘ 수

있다:

임의의입력 x, y에대해, . . . 만족된다면 . . . 신경망들이다음과같은출력을
낸다 . . .

이러\성질의앞부분,즉입력에대t말X는부분을전제(사전조건, precondition)
라X고;뒷부분,출력에대t말X는부분을사˜조건(postcondition)이라\다.아래에
서는예시를µt비�식적으로성질을소개\다.
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Figure 3.1 왼쪽: mnist데이터셋의손글씨 7.가운데:동일한숫자의밝기를높인버전.오른쪽:
왼쪽위에점을추가한버전.

Image Recognition

이미지를 입력받아 개, 얼룩말 등 라벨을 예!X는 신경망 f가 있다고 X자. 이러\
분류기에서 중요X게 보장X고 싶은 성질은 강건성(robustness)이다. 분류기의 예!이

입력의 작은 변T(섭동)에 의t 바뀌지 않는다면 강건X다고 \다. 예를 들어, 밝기를
조금바꾸거나몇몇=셀이손상되어도분류가바뀌어서는안된다.

f가 개로 분류\ 어떤 이미지 c를 고정X자. c가 신경망을 속이도록 고안된 적대
적(adversarial) 이미지가 아님을 U인X기 위t, 우리는 다음 성질을 검사—증명 또는
검증—‘것이다:

임의의이미지 x가 c보다약간더밝거나어둡다면, f (x)는개를예!\다

여기서 전제는 c보다 더 밝거나 어두운 이미지들의 집i을 규정X고, 사˜조건은 f의
분류가변X지않음을규정\다.
강건성은바람직\성질이다:밝기슬라이더를조금움직였다고분류가바뀌면곤란

X다.X지만우리가바라는성질은이밖에도많다—대비변T,�전,인스À그램D0,
T이‚밸런스등등.이지점이명세문제의u심이다:우리가바라는모든것을명세‘
수는없기에,무엇을 선Ý‘지결정t야\다. (이부분은뒤에서더다룬다.)
구체적 예시는 Figure 3.1을 보라. MNIST 데이0셋 (LeCun et al., 2010)은 손글씨

숫자인식을위\\준데이0셋이다.그림은손글씨 7과두가지수정버전을보여준다.
X나는 밝기를 높였고, 다른 X나는 왼쪽 위에 가짜 점(잉l가 � 것처럼)을 추가�다.
신경망이이세이미지를모두 7로분류X길원\다.



CHAPTER 3. CORRECTNESS PROPERTIES 19

Natural-Language Processing

이번에는 f가영어문장을입력받아긍정/부정을�별\다고X자.이는온라인˜기나
‚윗을자동분석‘때등장X는문제다.이설정에서도강건성이중요X다.예를들어,
긍정감성의문장 c가고정되어있을때다음성질을명세‘수있다:

문장 x가 c에서몇가지철자오류만추가된것이라면, f (x)는여전�긍정

을예!t야\다

또다른예로,철자오류대신동의어XX을상상t보자:

문장 x가 c에서일부단어를동의어로바꾼것이라면, f (x)는여전�긍정을

예!t야\다

예Ł대다음두영T리뷰는모두긍정으로분류되어야\다:

This movie is delightful
This movie is enjoyable

위두성질을결it,동의어XX이나철자오류가있어도예!이바뀌지않는다는

더강\성질을기술‘수있다.

Source Code

신경망 f가악성T드분류기여서,T드조각을입력받아악성여부를�정\다고X자.
공격자는 악성T드를 살짝 수정t 신경망을 속이고 정상 �로그램으로 오인시⁄려 ‘

수있다.공격기법중X나는,동작은바꾸지않되신경망을속이도록T드를덧붙이는
것이다.이를다음과같이명세‘수있다:악성T드 c가X나주어졌을때,다음성질을
기술X자:

�로그램 x가 c와동등X고문법적으로도유사X다면, f (x)는악성으로예
!t야\다

Controllers

지금까지의예는모두강건성에관\것이었다.조금다른성질을보자.로봇의�동을
결정X는 Ł‚롤러가 있다고 X자. Ł‚롤러는 세계의 상Ü를 보고 왼쪽/오른쪽/앞/
뒤로움직일지결정\다.당연�우리는로봇이벽이나사람,다른로봇같은장애물로
움직이지않기를원\다.따라서다음성질을명세‘수있다:
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임의의상Ü x에대t,로봇의오른쪽에장애물이있으면 f (x)는오른쪽을
예!t서는안된다

이와유사\성질을각방¥마다X나씩기술‘수있다.

3.2 A Specification Language

우리의명세는다음과같은모습이될것이다:

{ precondition }
r ← f (x)

{ postcondition }

전제(사전조건)는 true/false로 É가되는 불리언 h수(술어)이다. 전제는 우리가 논의
X는 신경망에 입력으로 쓰일 변수들에 대t 정의된다. 그 변수들을 xi로 \기\다. 명
세의 가운데 부분은 신경망이 정의X는 h수 8출들의 나열이다; 위 예에서는 f를 \
번 8출X고 반X값을 변수 r에 담았다. 일반적으로는 다음처럼 여러 대입문의 순서를
¨용\다:

{ precondition }
r1 ← f (x1)

r2 ← g(x2)
...

{ postcondition }
마지막으로,사˜조건은전제에등장\변수들 xi와대입으로생성된변수들 r j에대\

불리언술어이다.
명세를비�식적으로읽는법은이렇다:

전제를참으로만드는임의의 x1, . . . , xn에대t, r1 = f (x1), r2 = g(x2), . . .
라X자.그러면사˜조건이참이다.

만약올바름성질이참이아니라면,즉사˜조건이거짓이라면,그성질이성립X지않
는다(does not hold)고말\다.

Example 3.A 앞절의이미지밝기예시를떠올리자. c를실제의그레이스�일이미지
라고X자.각원소는=셀의세기(0은검정, 1은p색)를나À낸다.예를들어 Figure 3.1
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의 MNIST예시에서는각숫자가 784=셀(28× 28)로\�되며,각=셀은 0과 1사이의
수이다.그러면다음명세를기술‘수있다.이는비�식적으로 c의밝기를바꾸더라도
분류가변X지않아야h을뜻\다 (Section 2.2의 class정의를상기X라):

{ |x− c| 6 0.1 }
r1 ← f (x)
r2 ← f (c)

{ class(r1) = class(r2) }

이명세를차례로살·보자:

전제 이미지 x를취X되,각=셀이 c의대응=셀과최대 0.1만|만차이나는경우로
제\\다. 여기서 x와 c는 같은 l기라 가정X고, 6는 성분별(pointwise)로 정의\
다.1

대입 r1을 f (x)의결과, r2를 f (c)의결과로둔다.

사후조건 그러면벡0 r1과 r2의예!라벨이동일X다.분류설정에서벡0 ri의각

성분은 „정 라벨의 U률을 의미h을 상기X자. class는 벡0의 최댓값 성분의 인덱

스를추출X는약기8이다.

�

Counterexamples

어떤 성질에 대\ 반례(counterexample)란 전제의 변수들(즉 xi들)에 대\ 값 배정으로
서 사˜조건을 거짓으로 만드는 것이다. Example 3.A에서 반례는 이미지 x인데, f의
분류가이미지 c의분류와다르면서 c와의거리 |x− c|가 0.1보다작은경우이다.

Example 3.B 다음은 구체적 예시다(이미지 인식이 아니라 입력에 1을 더X는 단순 h
수):

{ x 6 0.1 }
r ← x + 1
{ r 6 1 }

1성분별연산 | · |는 `∞ 노름으로알려져있으며, ??에서다른노름들과h께�식적으로다룬다.
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이 성질은 성립X지 않는다. x를 0.1로 두어 보자. 그러면 r ← 1 + 0.1 = 1.1이 된다.
따라서사˜조건이거짓이된다.즉, x = 0.1이반례이다. �

A Note on Hoare Logic

우리의명세언어는8어논리(Hoare logic) (Hoare, 1969)의명세와유사X다.8어논
리에서의 명세는 세 부분으로 이루어진 8어 삼중m(Hoare triple)이라 부른다. 우리의
명세도 마찬가지다. 8어 논리에는 그러\ 명세의 À당성을 증명‘ 수 있는 추론 규Y

들이 갖추어져 있다. 이 책에서는 8어 논리의 규Y들을 따로 정의X지는 않지만, 책
전반에걸쳐많은규Y이암묵적으로등장‘것이다.

3.3 More Examples of Properties

이제여러가지예시성질을우리명세언어로적어보자.

Equivalence of Neural Networks

이미지인식용신경망 f가있고이를새로운신경망 g로교체X고자\다고X자.아마
g가 더 작고 빠르기 때문일 것이다. 들어오는 이미지 P름(stream)에서 실�‘ 계�이
라면¤율이매우중요X다.검증X고싶은것중X나는 f와 g의동등성이다.이성질은
다음처럼쓸수있다:

{ true }
r1 ← f (x)
r2 ← g(x)

{ class(r1) = class(r2) }

전제가 true임에 주목X라. 이는 임의의 이미지 x에 대t f와 g의 예! 라벨이 같기를

원\다는 뜻이다. true 전제는 신경망의 입력(여기서는 x)이 무제약임을 뜻\다. 이 명
세는 매우 강X다: 모든 가능\ 입력에 대t f와 g가 동일 분류를 내야만 성립X는데,
실제로는그럴가능성이매우낮다.
대안으로, f와 g가 어떤 이미지 부분집i에 대t(밝기를 약간 올리거나 내리는 정

도를 ìht) 같은 예!을 낸다고 기술‘ 수 있다. S를 유\\ 이미지 집i이라 X자.
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그러면:
{ x1 ∈ S, |x1 − x3| 6 0.1, |x1 − x2| 6 0.1 }

r1 ← f (x2)

r2 ← g(x3)

{ class(r1) = class(r2) }

이는다음을뜻\다:이미지 x1을X나고르고,그밝기가약간다른두변� x2와 x3를

만든다.그러면 f와 g는두이미지에대t같은분류를내야\다.
이는첫시도보다실용적인동등성개념이다.첫시도는모든가능\입력에대t f

와 g의일X를강제�지만,대부분의이미지(=셀조i)는무의미\잡음이고우리는그
분류엔관심이없다.반면위명세는 S에있는이미지들과닮은 무\집i으로동등성을
제\\다.

Collision Avoidance

다음예시는Katz et al. (2017)의기념비적연구이˜검증문Ì에서널리다루어진사례
다.여기에는자율m공기에Ñ재된충돌�<시스\이있다.시스\은h입m공기를

—지X고 무엇을 ‘지 결정\다. 신경망을 사용X는 이유는 복잡성 때문이다: Y습된
신경망은 매우 거대\ 규Y\보다 Ł씬 작다. 어떤 의미에서 신경망은 규Y을 압축t

¤율적으로실�가능\�로그램으로만든다.
신경망의입력은다음과같다:

• vown:우리m공기의속도

• vint: h입m공기의속도

• aint:�재비�방¥에대\h입m공기의각도

• aown: h입기에대\우리m공기의각도

• d:두m공기사이의거리

• prev:직전�동

위값들을입력받아신경망은조종방¥을결정\다:좌/우,강\좌/우,9은아무것도
X지 않기. 구체적으로, 신경망은 가능\ 각 �동에 점수를 매기고, 가장 낮은 점수의
�동을Ý\다.
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상상‘ 수 있듯, 여기서는 많은 것이 잘못될 수 있고, 잘못되면—재앙이다! Katz
et al. (2017)는 여러 성질을 선정t 검증\다. 이 성질들이 모든 상i을 ì괄X지는 않
지만, 중요\ 점검 m목이다. 그중 X나를 보자. h입 m공기가 멀리 있다면 아무것도

X지않기의점수가어떤임계값보다낮아야\다는성질이다.

{ d > 55947, vown > 1145, vint 6 60 }
r ← f (d, vown, vint, . . .)

{벡0 r에서아무것도X지기의점수가 1500미만 }

전제는두m공기사이의거리가 55947<‚보다l고,우리m공기의속도가높으며, h

입m공기의속도가낮음을규정\다.사˜조건은아무것도X지기를선ÝX는점수가
낮아야 h(임계값 미만)을 규정\다. 직관적으로, 두 m공기가 매우 멀고 속도도 l게
다르면,괜�당i‘D요가없다.

Katz et al. (2017)는 이와 같은 여러 성질을 —구X고, 충돌 �< 맥락의 강건성
성질도 고려\다. X지만 이렇게 구체적 성질을 어떻게 도출‘까? 간단X지 않다. 이
경우에는 충돌 �< 시스\을 잘 아는 도메인 전문가가 D요X고, 그럼에도 모든 T너
�이스를ì괄X지못‘수있다.검증ä뮤니ð(저자ìh)의여러연구자들은명세가
검증보다더어렵다고주장\다—즉,어려운부분은올바른질문을던지는일이다!

Physics Modeling

다음 예시는 Qin et al. (2019)에 따른 것이다. 우리는 신경망이 진자의 운동 같은 물리
법Y을내재TX길원\다.임의의시점에서진자의상Ü는 (v, h, w)의삼중쌍으로,수
직 위X v, 수É 위X h, 각속도 w이다. 진자의 상Ü가 주어지면, 시간이 이산 단계로
나뉜다고가정‘때,다음시점의상Ü를예!\다.
자연스러운 점검 m목은 신경망이 이t\ 진자의 운동이 에너지 보존 법Y을 따르

는지다. 임의의 시점에서 진자의 에너지는 위X 에너지와 운동 에너지의 i이다. (고
등Y교 물리 기억나는가?) 진자가 올라갈수록 위X 에너지는 증가X고 운동 에너지는

감소\다; 내려갈수록 반대다. 둘의 i(총 에너지)은 시간에 따라 감소만 t야 \다.
이를다음처럼기술‘수있다:

{ true }
v′, h′, w′ ← f (v, h, w)

{ E(h′, w′) 6 E(h, w) }

여기서 E(h, w)는진자의에너지로,질량 m,중력가속도 g일때위X에너지 mgh와,
길이 l일때운동에너지 0.5ml2w2의i이다.
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Natural-Language Processing

장앞부분의자연어예시를다시보자.문장을긍/부정으로분류X는데,단어를동의어
로 바꿔도 분류가 변X지 않길 원�다. 이를 우리의 언어로 \�t 보자: c를 길이 n의
고정 문장이라 X자. 벡0 c의 각 원소는 단어의 임베딩이라 불리는 실수라 가정\다.
또\시소러스 T가있어,단어를주면동의어집i을돌려준다고X자.

{ 1 6 i 6 n, w ∈ T(ci), x = c[i 7→ w] }
r1 ← f (x)
r2 ← f (c)

{ class(r1) = class(r2) }

전제는변수 x가문장 c와같되, i번째성분만시소러스에서가져온단어 w로XX되었

음을명시\다.기8 c[i 7→ w]는 c의 i번째성분을 w로바꾼것을뜻X고, ci는 c의 i번째
성분을뜻\다.
위성질은\단어를동의어로바꾸는경우만¨용\다.두단어로U장X면다음과

같다(보기IX지만,동작은\다):

{ 1 6 i, j 6 n , i 6= j , wi ∈ T(ci) , wj ∈ T(cj) , x = c[i 7→ wi, j 7→ wj] }
r1 ← f (x)
r2 ← f (c)

{ class(r1) = class(r2) }

Monotonicity

신경망에서바랄수있는\준수Y적성질로단조성(monotonicity) (Sivaraman et al.,
2020)이 있다. 더 p 입력이 더 p 출력을 이끌어야 \다는 뜻이다. 예Ł대 주Ý 가격

을예!X는웹서비스를상상t보자.모델은면적에대t단조적이어야\다—면적을
늘렸는데가격이줄어들어서는안되며,어쩌면증가t야\다.또수술중i병증위Ø
을 추정X는 모델을 상상X자. X자의 나이를 늘렸는데 위Ø이 줄어들어서는 안 된다.
(의사는아니지만,예시로는좋다.)이를우리의언어로는다음처럼쓸수있다:

{ x > x′ }
r ← f (x)
r′ ← f (x′)
{ r′ > r′ }



CHAPTER 3. CORRECTNESS PROPERTIES 26

즉, x > x′인임의의입력쌍을Ý�을때, f (x) > f (x′)이길원\다.물론문제도메인
에따라사˜조건을강Tt엄격부등식으로만들수도있다.

Looking Ahead

책의첫부분을마쳤다.우리는신경망을정의�고,그성질을어떻게명세‘지살·보
았다.이제부0는성질을자동으로검증X는다양\방법을논의‘것이다.
강건성 문제, „� 이미지 인식 분야에서는 엄청난 양의 연구가 진�되었다. 강건

성 부족은 Szegedy et al. (2014)에서 처음 관찰되었고, 그 이˜로 강건성 위반(적대적
예제)을 —지X고 방어X는 수많은 접근법이 제안되었다. 이들은 뒤에서 정리X겠다.
우리가 정의\ 자연어 처리용 강건성 성질은 Ebrahimi et al. (2018)과 Huang et al.
(2019)을따른다.
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Chapter 4

Logics and Satisfiability

이 부분에서는 제약 기반 검증 기법을 살·본다. 아이디어는 올바름 성질(correctness
property)을 제약식 집i으로 인T딩X는 것이다. 그 제약을 �어 보면 올바름 성질이

성립X는지여부를결정‘수있다.
우리가 사용‘ 제약은 일차 논리(FOL)의 공식들이다. FOL 은 매우 l고 아름다운

세계이지만, 신경망은 그중 아주 작고 아늑\ \ 구석—바로 이 장에서 —구‘ 구석—
에만산다.

4.1 Propositional Logic

가장순수\것,명제논리부0시작X자.명제논리의공식 F는불리언변수(전µ적으

로 p, q, r, . . .라부른다)위에서다음문법으로정의된다:

F := true

false

var 변수

| F ∧ F 논리곱 (and)
| F ∨ F 논리i (or)
| ¬F 부정 (not)

본질적으로, 명제 논리의 공식은 불리언 변수와 AND 게이‚(∧), OR 게이‚(∨),
NOT 게이‚(¬)로 이루어진 �로를 정의\다. 부정의 연산자 우선순위가 가장 높고,
그다음이논리곱,마지막이논리i이다.결국모든�로그램은�로로정의될수있다.
ôŁ0에서 모든 것은 비‚이고, 메모리는 유\X며, 따라서 변수의 수도 유\X기 때
문이다.
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fv(F)를공식에등장X는자유 변수들의집i을나À내는기8로쓰겠다.여기서는
단순�공식에문법적으로등장X는모든변수를뜻\다.

Example 4.A 예를들어,다음공식을보자

F , (p ∧ q) ∨ ¬r

여기서 ,\기의용도에주의X라.이는 F를오른쪽의공식으로문법적으로정의\다
는 뜻이지, 두 공식이 의미론적으로 동X라는 뜻은 아니다(곧 다룬다). 이때 F의 자유
변수집i은 fv(F) = {p, q, r}이다. �

Interpretations

F를변수집i fv(F)위의공식이라X자. F의t석(interpretation) I는변수집i fv(F)
에서 true 또는 false로 가는 사상이다. t석 I와 공식 F가 주어졌을 때, I(F)는 F에서
fv(F)의각변수를 I가주는값으로XX\공식을뜻\다.

Example 4.B 다음공식이있다고X자

F , (p ∧ q) ∨ ¬r

그리고t석이

I = {p 7→ true, q 7→ true, r 7→ false}
라고X자. I는변수와그t석의쌍들을모은집i으로\기\다. I를 F에적용X면

I(F) , (true∧ true) ∨ ¬false

를얻는다. �

Evaluation Rules

공식을É가(9은단순T)X기위\다음규Y들을정의\다. ≡ 오른쪽의공식은왼쪽
공식과동X이지만,문법적으로더단순X다:

true∧ F ≡ F 논리곱

F ∧ true ≡ F
false∧ F ≡ false

F ∧ false ≡ false



CHAPTER 4. LOGICS AND SATISFIABILITY 30

false∨ F ≡ F 논리i

F ∨ false ≡ F
true∨ F ≡ true

F ∨ true ≡ true

¬true ≡ false 부정

¬false ≡ true

자유변수가없는공식이라면,위규Y들을반복적용X여결국 true또는 false를얻

게 된다. 위 규Y들을 반복 적용X여 얻을 수 있는 F의 가장 단순\ �Ü를 eval(F)로
\기\다.

Satisfiability

공식 F가만족가능 (SAT)X다는것은어떤t석 I가존재X여

eval(I(F)) = true

가되는것을말\다.이때 I를 F의모델이라X며

I |= F

라고\기\다.또\ I 6|= F는 I가 F의모델이아님을뜻\다.위정의로부0 I 6|= F iff
I |= ¬F가성립\다.
동X적으로,공식 F가만족불가능 (UNSAT)X다는것은모든t석 I에대t eval(I(F)) =

false인것을말\다.

Example 4.C 공식 F , (p ∨ q)∧ (¬p ∨ r)를보자.이공식은만족가능X다.\모델은
I = {p 7→ true, q 7→ false, r 7→ true}이다. �

Example 4.D 공식 F , (p ∨ q) ∧ ¬p ∧ ¬q를보자.이공식은만족불가능X다. �
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Validity and Equivalence

신경망의성질을증명‘때우리는종종À당성(validity)을묻게된다.공식 F가À당X
다는 것은 가능\ 모든 t석 I가 F의 모델이라는 뜻이다. 따라서 공식 F는 ¬F가 만족
불가능일때에\X여(iff)À당X다.

Example 4.E 다음공식은À당X다: F , (¬p ∨ q) ∨ p.임의의t석 I를골라도 I |= F
임을U인‘수있다. �

두공식 A, B에대t,모든모델 I가 A의모델이면 B의모델이고,그역도성립X면
두공식이동X라고\다.동X는 A ≡ B로\기\다.공식을다룰때유용\동X들이

많다.임의의공식 A, B, C에대t논리곱과논리i의교X법Y이성립\다:

A ∧ B ≡ B ∧ A
A ∨ B ≡ B ∨ A

부정을안쪽으로밀어넣을수있다:

¬(A ∧ B) ≡ ¬A ∨ ¬B
¬(A ∨ B) ≡ ¬A ∧ ¬B

더나아가,논리i에대\논리곱의분배법Y과그역(일명드모르간법Y)이성립\다:

A ∨ (B ∧ C) ≡ (A ∨ B) ∧ (A ∨ C)
A ∧ (B ∨ C) ≡ (A ∧ B) ∨ (A ∧ C)

Implication and Bi-implication

우리는자주h의 A⇒ B를공식
¬A ∨ B

로\기t서쓴다.마찬가지로쌍방h의 A⇔ B는

(A⇒ B) ∧ (B⇒ A)

로\기\다.
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4.2 Arithmetic Theories

이제 이론(theory)을 사용t 명제 논리를 U장‘ 수 있다. 각 불리언 변수를, 다양\ À
입의 변수들 위에서 정의된 더 복잡\ 불리언 \�으로 바꾼다. 예를 들어, 선� 실수
산술 (LRA)이론을사용‘수있는데,이때불리언\�은다음과같은꼴이된다:

x + 3y + z 6 10

또는배열 이론을사용‘수도있어, \�이

a[10] = x

처럼 생길 수 있다. 여기서 a는 정수로 인덱싱되는 배열이다. 이 밖에도 비‚벡0(기계
산술 모델링)나 문자열(문자열 조작 모델링) 등 많은 이론들이 연구되었다. 이제 만족
가능성 문제는 이론에 대\ 만족가능성(SMT)이라 불리며, „정 이론의 t석에 비추어

만족가능성을�단\다.
이 절에서는 LRA 이론에 집중‘ 것이다. 그 이유는 (1) 결정 가능(decidable)X고

(2)다음장에서보겠지만신경망연산의p부분을\�‘수있기때문이다.

Linear Real Arithmetic

LRA에서는각명제변수를다음꼴의선�부등식으로대체\다:

n

∑
i=1

cixi + b 6 0

또는
n

∑
i=1

cixi + b < 0

여기서 ci, b ∈ R이고 {xi}i는 고정된 변수 집i이다. 예를 들어, 다음과 같은 공식을
가질수있다:

(x + y 6 0 ∧ x− 2y < 10) ∨ x > 100

>와 >는 <와 6로 다시 쓸 수 있음을 주의X라. 또\ 계수 ci가 0이면 m cixi는 생

략\다.위의 x > 100부등식에는변수 y가등장X지않는것처럼말이다.등식 x = 0
은 x > 0 ∧ x 6 0의i성으로쓸수있다.마찬가지로 x 6= 0은 x < 0 ∨ x > 0으로쓸
수있다.
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Models in LRA

명제논리와마찬가지로, LRA 의공식 F에서자유변수집i fv(F)는공식에등장X는
변수들의집i이다.
공식 F의 t석 I는 모든 자유 변수에 실수를 ‘당X는 것이다. t석 I가 F의 모델,

즉 I |= F이려면 eval(I(F)) = true여야 \다. 여기서 LRA 공식에 대\ 단순T 규Y

의 U장은 직관적이다: 산술 부등식 É가에 대\ \준 규Y만 더t 주면 된다. 예Ł대

2 6 0 ≡ false같은것들이다.

Example 4.F 다음공식을보자:

F , x− y > 0 ∧ x > 0

이에대\\모델은

{x 7→ 1, y 7→ 0}

이다. I를 F에적용X면,즉 I(F)는

1− 0 > 0 ∧ 1 > 0

가되고,É가규Y을적용X면 true를얻는다. �

Real vs. Rational

문Ì에서는 LRA 를 선� 유리수 산술로 부르는 경우도 있다. 그 이유는 서로 연관된
두 가지다: 첫째, 실제로 우리가 공식을 작성‘ 때 상수들은 유리수이다—예Ł대 π를

ôŁ0 메모리에 정U� \�‘ 수는 없다. 둘째, F에 등장X는 계수가 모두 유리수라
고X자.그렇다면 F가만족가능‘경우,모든자유변수에유리수를‘당X는모델이
m상존재\다.

Example 4.G 간단\ 공식 x < 10을 생각t 보자. {x 7→ π}도 x < 10의 모델이지만,
{x 7→ 1/2}처럼 x를유리수로두는만족t도존재\다.이는m상성립\다:공식자체
에무리수가ìh되어있지않는\(예: x = π),무리수값만을갖는모델만존재X도록
공식을만들수없다. �
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Non-Linear Arithmetic

LRA 공식의 만족가능성 �정은 NP-완전 문제다. 이론을 다m식 부등식을 ¨용X도록
U장X면, 알려진 최선의 알고리즘은 최악의 경우 공식 l기에 대t 이중지수 시간이
든다 (Caviness and Johnson, 2012).초월h수—exp, cos, log등—를¨용X면만족가
능성은 결정 불가능t진다 (Tarski, 1998). 따라서 실용적 목적상 우리는 LRA 에 머무

른다. 비록 NP-완전(이 용어는 이론가들의 등골을 오싹X게 \다)이지만, 실제로는 p
공식에도U장가능\매우¤율적인알고리즘들이존재\다.

Connections to MILP

LRA의공식과 LRA에대\ SMT문제는<i정수선�계�법(MILP)문제와동X이다.
많은 SMT 솔버가 있듯, MILP 솔버도 많다. 따라서 “그냥 MILP 솔버를 쓰면 안 되나?”
라는 질문이 자연스럽다. 요약X면, 쓸 수 있고, 때로는 SMT 솔버보다 실제로 더 빠를

수도 있다. 그러나 SMT �레임워l는 매우 일반적이고 유연X다. LRA 로만 공식을 쓸

수있는것이아니라, (1)다양\이론의공식도쓸수있고, (2)이론들을결i\공식도
쓸수있다.
첫째, 실제로 신경망은 실수나 유리수 산술 위에서 동작X지 않는다. 부동소수점,

고정소수점,또는정수기계산술로동작\다.신경망분석을가능\\정밀X게X고
싶다면,연산을비‚수준으로인T딩X고 SMT솔버가사용X는비‚벡0이론을쓸수

있다. (놀랍게도기계산술은선�실수산술보다�실적으로�기더비싼경우가많다.
그래서대개신경망은실수산술로인T딩\다.)
둘째,앞으로신경망이어디에나등장h에따라,신경망을다른T드조각들과h께

검증t야‘것이다.예를들어, M스‚를�싱X여신경망이소비‘�식으로바꿔주

는T드가있다고X자.이런T드를분석X려면문자열연결등연산을다루는문자열
이론이 D요‘ 수 있다. SMT 솔버는 이론 결i을 위\ 정리-증명 기법을 사용X므로,
문자열과선�산술을동시에다루는공식을쓸수있다.
이런 이유로, 이 책에서는 제약 기반 검증의 목\ 솔버로 SMT 를 사용\다: 다양\

일차이론을제공X고,그것들을결i‘수있게t준다.다만이글을쓰는시점에,제
약 기반 검증 연구의 대부분은 선� 실수 산술 인T딩에 초점을 맞추고 있음을 덧붙여

둔다.
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Looking Ahead

다음 장에서는 신경망의 의미론과 올바름 성질을 LRA 공식으로 인T딩X는 법을 살

·보고, 이를 µt SMT 솔버로 자동 검증이 가능t짐을 보일 것이다. 그 뒤에는 SMT

솔버의바Õ을이루는알고리즘들을공부‘시간을갖겠다.
검증에서는 보µ 일차 논리의 부분(fragment)을 사용t �로그램을 인T딩\다.

FOL 은 유구\ 역사를 지녔다. FOL 은 매우 일반적인 논리이며, Church (1936)의 증
명에의t그만족가능성은결정불가능X다.지난이십여년동안\발�연구된 SMT

솔버는 FOL 의부분들—LRA 및기À이론들—을x는것을목\로\다.더깊이있는
설명을원\다면 Handbook of Satisfiability를참고X길권\다 (Biere et al., 2009).
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Chapter 5

Encodings of Neural Networks

이장의목\는신경망을선�실수산술(LRA)공식으로변X(번역)X는것이다.아이디
어는그공식이신경망의입력–출력관계를정U�(또는건전X게)ì착X도록만드는
것이다.이런공식을얻고나면, SMT솔버를이용t올바름성질을검증‘수있다.

5.1 Encoding Nodes

먼저신경망을관계적관점에서„성T\다.이는인T딩의정당성을U립X는데도움
이된다.

Input-output Relations

신경망은h수 fG : Rn → Rm을정의X는그래� G로\�된다는점을상기X자. fG

의입력–출력관계를, fG 실�˜가능\모든입력과그에대응X는출력을담는이m

관계 RG로정의\다.�식적으로, fG의입력–출력관계는다음과같다:

RG = {(a, b) | a ∈ Rn, b = fG(a)}

마찬가지로 G의단일노드 v의h수 fv에대\입력–출력관계를 Rv로쓴다.

Example 5.A 단순\h수 fG(x) = x + 1을생각X자.이의입력–출력관계는

RG = {(a, a + 1) | a ∈ R}

이다. �
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Encoding a Single Node, Illustrated

단일 노드 v와 연관된 h수 fv : R → R의 경우를 먼저 본다. 입력을 X나만 가지는
노드는 다음처럼 그릴 수 있다 (정의상, 신경망의 노드는 오직 X나의 실수값 출력을
낸다):

v

fv(x) = x + 1이라고X자.그러면관계 Rv = {(a, a + 1) | a ∈ R}를모�TX기
위t LRA에서다음공식을만들수있다:

Fv , vo = vin,1 + 1

여기서 vo와 vin,1은실수변수이다.기8 vo는노드 v의출력을, vin,1은그첫번째입력

(입력이X나뿐이다)을나À낸다.
Fv의모델들은모두다음꼴이다:

{vin,1 7→ a, vo 7→ a + 1}

임의의실수 a에대t그렇다. Rv의원소들과 Fv의모델들사이에명U\일대일대응이

있음을볼수있다.
이제입력이둘인노드 v를보자. fv(x) = x1 + 1.5x2라고가정X자.

v

이때의인T딩 Fv는다음과같다:

Fv , vo = vin,1 + 1.5vin,2

입력벡0의성분 x1, x2가두개의실수변수 vin,1, vin,2에각각대응h을관찰X자.



CHAPTER 5. ENCODINGS OF NEURAL NETWORKS 38

Encoding a Single Node, Formalized

몇 가지 예를 보았으니, 이제 임의의 노드 v의 연산 fv를 �식적으로 인T딩t 보자.
fv : Rnv → R가다음꼴의구간별선�(piecewise-linear)h수라고가정\다:

f (x) =


∑j c1

j · xj + b1 if S1

...

∑j cl
j · xj + bl if Sl

여기서 j는 1부0 nv까지 범위를 돈다. 또\ 각 조건 Si는 입력 x의 성분들 위의 LRA

공식으로정의된다고가정\다.이제인T딩은다음과같다:

Fv ,
l∧

i=1

[
Si ⇒

(
vo =

nv

∑
j=1

ci
j · vin,j + bi

)]
이 인T딩은 여러 개의 if 문을 결i\ 것으로 생각‘ 수 있다: Si가 참이면 vo가 i번째
식과같다는뜻이다.h의(⇒)는조건부를모�TX게t준다.h의의왼‚이조건,오
른‚이대입이다.바깥의p논리곱

∧l
i=1은 if문들을결i\다: “만약 S1이면 . . . 그리고

S2이면 . . . 그리고 S3이면 . . . ”

Example 5.B 위인T딩은지수와첨자가많아너무일반적이다.간단X고실용적인예,
ReLU를보자:

relu(x) =

{
x if x > 0

0 if x 6 0

fv가 ReLU인노드 v는다음처럼인T딩된다:

Fv , (vin,1 > 0︸ ︷︷ ︸
x>0

⇒ vo = vin,1) ∧ (vin,1 6 0︸ ︷︷ ︸
x60

⇒ vo = 0)

�

Soundness and Completeness

위 인T딩은 구간별 선� 노드의 의미론을 정U� ì착\다. 이를 �식TX자: 구간별
선� h수 fv를 갖는 어떤 노드 v를 고정X자. 위에서 정의\ 대로 그 인T딩을 Fv라

X자.
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첫째,인T딩은건전X다(sound):노드의모든실�이공식 Fv의어떤모델로잡�

다.비�식적으로,건전성은인T딩이 fv의어떤동작도놓X지않는다는뜻이다.�식
적으로, (a, b) ∈ Rv라X고

I = {vin,1 7→ a1, . . . , vin,n 7→ an, vo 7→ b}

라X자.그러면 I |= Fv이다.
둘째,인T딩은완전X다(complete): Fv의모든모델이 fv의어떤동작에대응\다.

비�식적으로, 완전성은 인T딩이 촘촘X여 fv에 없는 새 동작을 도입X지 않는다는

뜻이다.�식적으로, Fv의어떤모델이

I = {vin,1 7→ a1, . . . , vin,n 7→ an, vo 7→ b}

라X자.그러면 (a, b) ∈ Rv이다.

5.2 Encoding a Neural Network

단일노드를인T딩X는법을보았다.이제전체그래�를인T딩‘준비가되었다.인
T딩은 두 부분으로 나뉜다: (1) 모든 노드의 의미론을 인T딩X는 공식, (2) 노드들을
연결X는,즉간선들을인T딩X는공식.

Encoding the Nodes

신경망은 G = (V, E)인 그래�이며, V에는 아무 연산도 X지 않는 입력 노드 V in가

ìh된다는 점을 상기X자. G의 비입력 노드에 대\ 인T딩을 결iX면 다음 공식을
얻는다:

FV ,
∧

v∈V\Vin

Fv

다시말t,p논리곱은 “노드 v1의출력은 . . . 그리고노드 v2의출력은 . . . 그리고 . . . ”
을뜻\다.X지만이공식만으로는무의미X다:각노드의입력–출력관계만인T딩‘
뿐,이들사이의연결은인T딩X지않기때문이다!
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Encoding the Edges

이제 간선을 인T딩X자. 각 노드에 대t, 들어오는 모든 간선을 인T딩X는 방식으로
진�\다. 임의의 노드 v ∈ V \ V in를 고정X자. 목적지가 v인 모든 간선의 순서열을
(v1, v), . . . (vn, v)라X자. Section 2.5에서간선에전순서가있다고가정�음을기억X
자. 이 순서를 두는 이유는 어떤 들어오는 간선이 노드의 어느 입력에 꽂�는지 알기

위h이다.비�식적으로,간선관계 E는노드 v에꽂을여러가닥의선(wire)을제공X
고;그순서는어디에꽂을지를말t준다—첫번째선은첫번째소�,두번째선은두
번째소�,등등.
이제 v의간선에대\공식을다음처럼정의‘수있다:

F◦→v ,
n∧

i=1

vin,i = voi

직관적으로, 각 간선 (vi, v)에 대t 노드 vi의 출력을 v의 i번째 입력에 연결\다. 이제
모든비입력노드에대\들어오는 간선들을논리곱으로묶어 FE을정의\다:

FE ,
∧

v∈V\Vin

F◦→v

Putting it all Together

노드와 간선을 인T딩X는 법을 보았으니, 더 이상 인T딩‘ 것은 없다! 이제 iX자.
그래� G = (V, E)가주어졌을때,그인T딩을다음과같이정의\다:

FG , FV ∧ FE

단일노드인T딩에서와마찬가지로,건전성과완전성을얻는다. G의입력–출력관
계를 RG라X자.건전성은 FG가 RG의어떤동작도놓X지않음을뜻\다.완전성은 FG

의모든모델이 G의입력–출력동작에대응h을뜻\다.
인T딩의l기는신경망의l기(노드수와간선수)에선�적임에주의X라.간단�

말t, 각 노드마다 공식 X나, 각 간선마다 공식 X나를 갖는다. 노드 v의 공식 l기는
(구간별)선�h수 fv의l기에선�적이다.

Correctness of the Encoding

다음과같이정렬된입력노드들을 V in에갖고있다고X자:

v1, . . . , vn
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그리고다음과같은출력노드들을 Vo에갖고있다고X자:

vn+1, . . . , vn+m

우리인T딩은건전X고완전X다.먼저건전성을진술X자: (a, b) ∈ RG라X고

I = {vo1 7→ a1, . . . , von 7→ an} ∪ {von+1 7→ b1, . . . , von+m 7→ bm}

라X자.그러면어떤 I′가존재X여 I ∪ I′ |= FG가된다.
단일노드와달리, FG의모델에는네‚워l의입력과출력뿐아니라중간노드들에

대\ 대입도 ìh된다는 점에 주목X라. 입력/출력 노드의 출력값에 대입을 주는 I와,
모든노드의입력과출력에값을주되 I와영역이겹X지않는 I′가이를처리\다.
마찬가지로완전성은다음과같이진술된다: FG의어떤모델이

I = {vo1 7→ a1, . . . , von 7→ an} ∪ {von+1 7→ b1, . . . , von+m 7→ bm} ∪ I′

라X자.그러면 (a, b) ∈ RG이다.

An Example Network and its Encoding

추상수Y은이쯤에서충분X다.구체적예시신경망 G를보자.

v1

v2

v3 v4

fv3(x) = 2x1 + x2이고 fv4(x) = relu(x)라고가정X자.
비입력노드들에대\공식을먼저만든다:

Fv3 , vo3 = 2vin,1
3 + vin,2

3

Fv4 , (vin,1
4 > 0 =⇒ vo4 = vin,1

4 ) ∧ (vin,1
4 6 0 =⇒ vo4 = 0)

다음으로간선공식을만든다:

F◦→v3 , (vin,1
3 = vo1) ∧ (vin,2

3 = vo2)

F◦→v4 , vin,1
4 = vo3

마지막으로위공식들을모두논리곱t G의전체인T딩을얻는다:

FG , Fv3 ∧ Fv4︸ ︷︷ ︸
FV

∧ F◦→v3 ∧ F◦→v4︸ ︷︷ ︸
FE
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Figure 5.1 Sigmoid function

5.3 Handling Non-linear Activations

위에서는모든노드가구간별선�h수에연관된다고가정�기때문에,선�실수산술
에서그의미론을정U�ì착‘수있었다.그렇다면 sigmoid나 tanh같은비구간별-
선�\성T는어떻게다룰까?\가지방법은그동작을과대근사(overapproximation)
로인T딩X는것이다.이경우건전성은갖지만완전성은 갖지않는다.앞에서보았듯,
건전성은인T딩으로올바름성질의증명을찾을수있음을,완전성은올바름성질의반
례를 찾을 수 있음을 의미\다. 따라서 \성T h수를 과대근사X면, 반례를 ì기X는
셈이다.

Handling Sigmoid

구체적예로 sigmoid\성T를보자:

σ(x) =
1

1 + exp(−x)

이는 Figure 5.1에나와있다. sigmoidh수는 (엄밀�)단조증가X므로, a1 < a2이면

σ(a1) < σ(a2)임을 안다. 이에 따라, 다음처럼 σ의 동작을 과대근사‘ 수 있다: 입력
이 a1과 a2 사이이면, h수의 출력은 σ(a1)과 σ(a2) 사이의 임의의 값이 될 수 있다고

말X는것이다.
Figure 5.2을보자.여기서는 x 좌\가 −1, 0, 1인세점을빨간색으로골랐다.빨간

사각�들은, x의두값사이에서 sigmoidh수출력의X\과상\을정의\다.예Ł대

입력이 0과 1사이이면,h수의출력은 0.5와 0.73사이의어떤값도될수있다.입력이
1보다l면,출력은 0.73과 1사이임을안다( σ의X역은위로 1로유계).
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어떤 노드 v에 대t fv가 sigmoid \성T라고 X자. 그러면 Figure 5.2의 근사에
따른\가지인T딩은다음과같다:

Fv , (vin,1 6 −1 =⇒ 0 < vo 6 0.26)

∧ (−1 < vin,1 6 0 =⇒ 0.26 < vo 6 0.5)

∧ (0 < vin,1 6 1 =⇒ 0.5 < vo 6 0.73)

∧ (vin,1 > 1 =⇒ 0.73 < vo < 1)

각m은입력구간(h의의왼‚)과그구간에서가능\출력(오른‚)을지정\다.예Ł대

첫m은입력이 6 −1이면출력이 0과 0.26사이의어떤값도될수있음을지정\다.

Handling any Monotonic Function

위과정을임의의단조(증가또는감소)h수 fv로일반T‘수있다.
fv가단조증가\다고가정X자.실수 c1 < · · · < cn의수열을Ý‘수있다.그러면

다음인T딩을만들수있다:

Fv , (vin,1 6 c1 =⇒ lb < vo 6 fv(c1))

∧ (c1 < vin,1 6 c2 =⇒ fv(c1) < vo 6 fv(c2))

...

∧ (cn < vin,1 =⇒ fv(cn) < vo 6 ub)

여기서 lb와 ub는 fv의X역의X\과상\이다;예Ł대 sigmoid의경우각각 0과 1이다.
h수가무계이면,제약 lb 6 vo와 vo 6 ub는생략‘수있다.
점을 ci로더많이,더촘촘�고를수록근사는좋아진다.이인T딩은건전X지만불

완전X다.\성Th수가취‘수있는것보다더많은동작을담기때문이다. sigmoid
예에서, 입력이 > 1이면 인T딩은 출력이 0.73과 1 사이의 임의의 값이라고 말\다
(Figure 5.2의가장오른쪽음영영역).

5.4 Encoding Correctness Properties

이제신경망의의미론을논리제약으로인T딩X는법을보았으니,본론으로들어간다:
전체올바름성질을인T딩X는것이다.
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Figure 5.2 Sigmoid function with overapproximation

Checking Robustness Example

일반�을 보기 전에 구체적 예로 시작X자. 이진 분류기 fG : Rn → R2를 정의X는

신경망 G가 있다고 X자. 신경망 fG는 0과 1 사이의 실수 벡0(각 =셀의 세기: 검정
에서 p색)를 입력으로 받아 그레이스�일 이미지를 \�X고, 이미지가 고양이인지
개인지예!\다.고양이로올바르게분류된이미지 c가있다고X자. c의밝기를조금
섭동t도예!이변X지않음을증명X고자\다.이를다음과같이�식T\다:

{ |x− c| 6 0.1 }
r ← fG(x)
{ r1 > r2 }

여기서첫번째출력 r1은고양이의U률, r2는개의U률이다.
이 올바름 성질 인T딩의 높은 수준 직관은 성질을 적은 그대로 따른다. 이 진술을

검사X기 위t 만들어 내는 공식을 검증 조건(verification condition, VC)이라 X며,
대략다음과같은꼴이다:

(precondition ∧ neural network) =⇒ postcondition

이공식이À당X면,올바름성질이성립\다.
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예제를위t,신경망의입력노드가 {v1, . . . , vn},출력노드가 {vn+1, vn+2}라고X
자.또\앞에서본대로 FG가네‚워l를인T딩\다고X자.올바름성질을다음처럼
인T딩\다:(

n∧
i=1

|xi − ci| 6 0.1

)
︸ ︷︷ ︸

precondition

∧ FG︸︷︷︸
network

∧
(

n∧
i=1

xi = voi

)
︸ ︷︷ ︸

network input

∧
(
r1 = von+1 ∧ r2 = von+2

)︸ ︷︷ ︸
network output

=⇒ r1 > r2︸ ︷︷ ︸
postcondition

구성은다음과같다:

• 전제는 LRA공식으로직접번역\다. LRA공식은벡0연산을기본적으로지원X

지않으므로,벡0를성분스|라들로 분t\다. 절댓값 | · | 연산은 LRA 에 기본

제공되지 않지만 걱정‘ D요 없다. 실제로 다음처럼 인T딩된다: |x| 6 5 같은
선�부등식은 x 6 5∧−x 6 5로쓸수있다.

• 네‚워l는 앞서 Section 5.2에서 본 대로 FG라는 공식으로 인T딩\다. 이때 요
령은, FG의변수들을입력 x와출력 r에연결t야\다는점이다.이는 “network
input”과 “network output”으로\시\두부분공식으로\�\다.

• 사˜조건은있는그대로인T딩\다.

Encoding Correctness, Formalized

올바름성질은다음꼴이다:
{ P }

r1 ← fG1(x1)

r2 ← fG2(x2)
...

rl ← fGl(xl)

{ Q }

책의예시대부분은단일신경망 fG를다루지만, Chapter 3에서보았듯우리의성질은
여러네‚워l의조i도¨용\다.
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전제와 사˜조건이 LRA 로 인T딩 가능X다고 가정X자. 그러면 검증 조건을 다음
처럼인T딩\다: (

P ∧
l∧

i=1

Fi

)
=⇒ Q

여기서 Fi는 i번째대입 ri ← fGi(xi)의인T딩이다.대입인T딩 Fi는신경망인T딩 FGi

에,각각입력과출력인 xi, ri와의연결을결i\다:

Fi , FGi ∧

 n∧
j=1

xi,j = voi

 ∧
 m∧

j=1

ri,j = von+j


여기서두가지를가정\다:

• Gi 인T딩의입력/출력변수는각각 v1, . . . , vn 및 vn+1, . . . , vn+m이다.

• 각그래� Gi는고유\노드들(따라서고유\입력–출력변수들)을갖는다.

비�식적으로, 우리의 인T딩
(

P ∧∧l
i=1 Fi

)
=⇒ Q는 다음을 말\다: “전제가 참

이고 그리고 l개의네‚워l를모두실�X면,사˜조건이참이어야\다”

Soundness and Completeness

올바름 성질 X나를 공식 F로 인T딩�다고 X자. 그러면 다음과 같은 건전성 보증을
갖는다: F가À당X면,올바름성질은참이다.
완전성은 모든 h수가 LRA 로 인T딩 가능\지에 달려 있다. 모든 h수가 LRA 로

인T딩가능X다고가정X면, F가À당X지않을때 ¬F의모델 I가있음을안다.이모
델은올바름성질의반례이다.이모델에서,사˜조건을만족X지않는출력을초래X는
입력변수들의값을읽어낼수있다.예를µt가장잘보인다:

Example 5.C 다음의단순\올바름성질을보자.여기서 f (x) = x이다:

{ |x− 1| 6 0.1 }
r ← f (x)
{ r > 1 }

이 성질은 참이 아니다. x = 0.99로 두자. 전제를 만족\다. X지만 f (0.99) = 0.99
로, 1보다작다.이성질에대\공식 F를인T딩X면, ¬F의어떤모델 I가존재X고그
모델에서 x는 0.99로배정된다. �
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Looking Ahead

아, 꽤 벅찬 장이었다! 끝까지 따라와 줘서 고맙다. 우리는 신경망을, 그 모든 T려h과
h께, 공식들로 번역�다. 이어지는 장들에서는 이 공식들의 만족가능성을 U인X는
알고리즘들을공부‘것이다.
내가아는\,검증을위\제약으로신경망을인T딩\최초의논문은e미í발이

전에나온 Pulina and Tacchella (2010)이다.강건성검증을제약�이문제로본최초의

연구는 Bastani et al. (2016)이다.
우리의 sigmoid 인T딩은 Ehlers (2017)를 따른다. MILP 인T딩을 다룬 여러 논문

들이있으며,우리가제시\것과유사X다 (Tjeng et al., 2019a). MILP에서는논리i이

없으므로, {0, 1} 값을 취X는 정수로 논리i을 모사\다. LRA 와 MILP 인T딩의 주요

이슈는논리i이다;논리i이없으면문제는다m시간에�린다.논리i은주로 ReLU
때문에생긴다. ReLU의출력이 > 0이면\성(active),아니면비\성이라X자.전제가
¨용X는모든가능\입력에대t ReLU가m상\성/비\성이라면,논리i을제거‘
수 있고, 그것을 f (x) = 0(비\성) 또는 f (x) = x(\성)으로 다룰 수 있다. 이 아이
디어를 염두에 두면, 검증을 단순TX는 두 가지 요령이 있다: (1) 어떤 ReLU가 \성/
비\성인지가볍게�정X는기법을고안\다.책 3부의추상T기반검증기법을사용
‘수있다. (2)보µ신경망을Y습‘때는데이0정U도를최대TX려고\다;여기에
더t, 대부분의 ReLU가 m상 \성/비\성인 신경망이 되도록 Y습을 ‚¥시‹ 수 있
다 (Tjeng et al., 2019b).
실제로신경망은유\정밀도산술로구�되며,실수는부동소수점,고정소수점,9

은 심지어 기계 정수로 근사된다. 일부 논문은 검증 결과가 네‚워l의 부동소수점 구

�에대t서도성립h을주의깊게보장\다 (Katz et al., 2017).또\, LRA에서검증된

신경망이비‚수준동작을고려X면실제로는강건X지않을수도있음을보인최근논

문도있다 (Jia and Rinard, 2020b).또\여러논문들이 LRA 대신명제논리를사용\

비‚수준신경망검증을다루었다 (Jia and Rinard, 2020a; Narodytska et al., 2018).
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Chapter 6

DPLL Modulo Theories

앞 장에서는 검증 문제를 논리 공식의 만족가능성(satisfiability) 검사 문제로 X원X
는방법을보았다.그렇다면실제로는만족가능성을어떻게검사‘까?이장에서는불
(Boolean)공식의만족가능성검사를위t수십년전에개발된 DPLL (Davis–Putnam–
Logemann–Loveland)알고리즘을살·본다. 그리고이 DPLL 을,이론위의 1차논리
공식을다룰수있도록U장\방법을본다.
이 알고리즘들은 �대의 SAT 및 SMT 솔버의 기반을 이룬다. 이 장에서는 DPLL 을

완전\ 수준으로 설명X여, 독자가 장을 따라가며 동작X는 알고리즘을 구�‘ 수 있
도록‘것이다.다만실제로 DPLL이매우 잘동작X게t주는수많은자료구조,구�
요령, 4리스æ들은여기서다루지않는다(장끝에서추가자료를안내\다).

6.1 Conjunctive Normal Form (CNF)

DPLL 의 목\는 불 공식 F를 받아 그것이 SAT 인지 UNSAT 인지 결정X는 것이다. 만
약 F가 SAT 이라면, DPLL 은 F의 모델도 h께 반Xt야 \다. 우선 DPLL 이 입력으로

기대X는공식의모양부0이야기X자.
DPLL은공식을i정규�(CNF)으로받는다.다��모든불공식은 CNF와동X인

공식으로 다시 쓸 수 있다 (어떻게 X는지는 이 장의 뒤에서 본다). CNF 인 공식 F는
다음꼴이다:

C1 ∧ · · · ∧ Cn

여기서각부분공식 Ci를절(clause)이라고부르며,다음꼴이다:

`1 ∨ · · · ∨ `mi
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각 `i는리0럴(literal)이라부르며,변수(예: p)또는그부정(예: ¬p)중X나다.

Example 6.A 다음은각기두개의리0럴을ìhX는두절로이루어진 CNF공식이다:

(p ∨ ¬r) ∧ (¬p ∨ q)

다음공식은 CNF가아니다 :

(p ∧ q) ∨ (¬r)

�

6.2 The DPLL Algorithm

만족가능성을 결정X는 완전히 단순\ 방법은 가능\ 모든 t석을 전부 시도t 보며

모델인지 U인X는 것이다. 물론 변수 수에 대t 지수적으로 많은 t석이 있다. DPLL

은이렇게완전�맹목적인—색을<X려X지만,운이나쁘면결국가능\모든t석
을 지수적으로 나열X는 데 이른다—결국 만족가능성은 전�적인 NP-완전 문제이기
때문이다.

DPLL 은 두 단계를 번갈아 수�\다: 추론(deduction)과 —색(search). 추론은 논리
법Y들을 이용t 공식을 단순TX려 \다. —색은 그저 어떤 t석을 찾기 위t —색
\다.

Deduction

DPLL 의 추론 부분은 불 상수 전� (BCP, Boolean constant propagation)라고 \다.
다음과같은 CNF공식을생각X자:

(`) ∧ C2 ∧ · · ·Cn

첫 번째 절이 X나의 리0럴만으로 되어 있음을 보라—이를 단위 절(unit clause)이라
부른다.이공식의모든모델은분명� `에 true를‘당t야\다:구체적으로, `이변수
p라면 p는 true가되어야X고, `이부정 ¬p라면 p는 false가되어야\다.
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DPLL의 BCP단계는모든단위절을찾아그리0럴을 true로바꾸어버린다. BCP는

공식이 CNF 인 덕분에 가능X며, SAT 이나 UNSAT 임을 증명X는 데 상당� ¤과적일

수있다.

Example 6.B 다음공식을보자

F , (p) ∧ (¬p ∨ r) ∧ (¬r ∨ q)

BCP는먼저단위절 (p)를찾아 p에 true를‘당\다.그러면공식은다음처럼된다:

(true) ∧ (¬true∨ r) ∧ (¬r ∨ q)

≡ (r) ∧ (¬r ∨ q)

분명 BCP의일이끝난것은아니다:단순T결과또다른단위절 (r)이생겼다. BCP는

r을 true로두어다음공식을얻는다:

(true) ∧ (¬true∨ q)

≡ (q)

마지막으로단위절 (q) X나만남는다.따라서 BCP 는 q를 true로두고,최종공식 true

를얻는다.이는 F가 SAT 임을의미X며, {p 7→ true, q 7→ true, r 7→ true}가모델이다.
�

위예에서 BCP는 F의만족가능성을보였다. BCP는공식을 false로단순TX여 UN-
SAT 임도 증명‘ 수 있다. X지만 단위 절을 찾지 못X면 BCP 는 막� 수 있다. 이때
DPLL은—색을수�\다.

Deduction + Search

Algorithm 1에 DPLL알고리즘전체를보였다.알고리즘은 CNF인공식 F를입력으로
받는다.
첫 부분은 BCP 를 수�\다: 단위 절이 더는 없을 때까지 공식을 계속 단순T\다.

기8 F[` 7→ true]는 F에서 `의 모든 출�을 true로 바꾸고 결과 공식을 단순T\다는

뜻이다.구체적으로, `이변수 p이면 p의모든출�을 true로, `이부정 ¬p이면 p의모든
출�을 false로바꾼다.
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Algorithm 1: DPLL

Data: CNF꼴의공식 F
Result: I |= F또는 UNSAT

.불상수전� (BCP)
while F안에단위절 (`)이있을때 do

F를 F[` 7→ true]로둔다

if F가 true then return SAT

.—색
for F의모든변수 p에대t do

If DPLL(F[p 7→ true])가 SAT then return SAT
If DPLL(F[p 7→ false])가 SAT then return SAT

return UNSAT

.결과가 SAT일때 DPLL이반XX는모델 I는, BCP와—색이 SAT을
반XX기까지수�\변수대입들([l 7→ ·], [p 7→ ·]꼴)의열에암묵적으로
저장된다

BCP가끝나면알고리즘은공식이 true인지U인\다.그렇다면 BCP가공식을 SAT

임을증명\것이다.
BCP 만으로 SAT 을 증명X지 못X면, DPLL 은 —색 단계로 간다: 변수들을 X나씩

골라그들을 true또는 false로바꾸어보며,그결과공식을인자로 DPLL을재귀적으로

8출\다.—색에서변수를고르는순서는 DPLL의성능에매우중요X다.변수선Ý에
관\연구가많다.유명\4리스æ중X나는지속적으로갱신되는점수\를유지X며,
점수가높은변수를먼저고르는방식이다.

Algorithm 1은제시된그대로라면입력공식이만족가능‘때 SAT 을반XX지만

모델은 직접 반XX지 않는다. 결과가 SAT 일 때 DPLL 이 반XX는 모델 I는, BCP 와

—색이 SAT을반XX기까지수�\변수대입들([l 7→ ·]및 [p 7→ ·]꼴)의열에암묵적
으로담겨있다.알고리즘은가능\모든만족대입을소진X면 UNSAT을반X\다.

Example 6.C DPLL에게다음공식을주자

F , (p ∨ r) ∧ (¬p ∨ q) ∧ (¬q ∨ ¬r)
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첫번째재귀수준 DPLL은 BCP를시도X지만단위절을찾지못\다.이어서—색
을수�\다.—색이변수 p를골라

F1 = F[p 7→ true] = q ∧ (¬q ∨ ¬r)

에대t DPLL을재귀8출X여 p를 true로두었다고X자.

두번째재귀수준 이제 DPLL은 F1에 BCP를시도\다.먼저 q를 true로두어

F2 = F1[q 7→ true] = (¬r)

를얻는다.이어서 r을 false로두어

F3 = F2[r 7→ false] = true

를 얻는다. F3가 true이므로, DPLL 은 SAT 을 반X\다. 암묵적으로, DPLL 은 F의
모델을축적�다:

{p 7→ true, q 7→ true, r 7→ false}

�

Partial Models

DPLL 이 SAT 으로 종료X더라도 공식의 모든 변수에 값을 ‘당X지 않을 수 있다. 이
때의모델을부분모델(partial model)이라부른다.부분모델을임의의방식으로나머지
변수들에값을더‘당tU장X더라도,여전�공식의모델이된다.

Example 6.D 다음의간단\공식을보자:

F , p ∧ (q ∨ p ∨ ¬r) ∧ (p ∨ ¬q)

DPLL 은 먼저 BCP 를 적용X여 단위 절 p를 true로 둔다. 그러고 나면 나머지 공식은
true로단순T된다.이는 q와 r이쓸모없는변수라는뜻—그들에게어떤t석을주더라
도, p가 true로만 ‘당되어 있으면 모델이 된다. 따라서 I = {p → true}를 F의 부분
모델이라부른다.�식적으로, eval(I(F)) = true이다. �
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6.3 DPLL Modulo Theories

지금까지불공식의만족가능성을 DPLL 이어떻게결정X는지보았다.이제이론을모
듈로\ DPLL,즉 DPLLT 을소개\다.이는 DPLL 을U장X여,예Ł대 LRA 같은산술

이론 위의 공식을 다룰 수 있게 \다. DPLLT 의 u심 아이디어는, 공식을 완전� 불 공

식인양다루는것에서시작t점진적으로더많은이론 정보를더t가며공식이 SAT

인지 UNSAT 인지 결론낼 수 있을 때까지 정제\다는 점이다. 우선 공식의 불 추상T
(Boolean abstraction)를정의\다.

Boolean Abstraction

설명을 위t 앞 장들과 마찬가지로 LRA 의 공식을 다룬다고 X자. 다음 LRA 공식을

생각X자:
F , (x 6 0∨ x 6 10) ∧ (¬x 6 0)

F의 불 추상T(부울 추상T) FB는, 공식 안의 모든 서로 다른 선� 부등식을 „수\ 불

변수로XXX여얻는공식이다:

FB , (p ∨ q) ∧ (¬p)

부등식 x 6 0은 p로추상T되고, x 6 10은 q로추상T된다. x 6 0의두출�이같은불
변수로바뀌었음을주목X라(우리설명의정당성을위t꼭그래야X는것은아니다).
또\위첨자 T를써서불공식을다시이론공식으로사상X기도\다.예Ł대 (FB)T는

F다.
이과정을추상T라고부르는이유는그과정에서제약이손실되기때문이다; „�

서로 다른 부등식 사이의 관계가 사라진다. �식적으로, 만약 FB가 UNSAT 이면, F도
UNSAT 이다.그러나그역은성립X지않는다: FB가 SAT 이라고t서 F가 SAT 이라는

뜻은아니다.

Example 6.E F , x 6 0 ∧ x > 10을생각X자.이공식은명백� UNSAT 이다.X지만
그추상T p ∧ q는 SAT이다. �

Lazy DPLL Modulo Theories

DPLLT 알고리즘은 LRA같은어떤이론위의공식 F를받아그만족가능성을결정\다.
DPLLT 은 이론 솔버에 접근‘ 수 있다고 가정\다. 이론 솔버는 (예Ł대) 선� 부등식
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Algorithm 2: DPLLT

Data:이론 T 위의 CNF꼴공식 F
Result: I |= F또는 UNSAT

F의추상T를 FB라두자

while true do
If DPLL(FB)가 UNSAT then return UNSAT
DPLL(FB)가반X\모델을 I라두자
I가공식으로\�되어있다고가정X자

if IT가 (이론솔버로)만족가능X다 then
return SAT및이론솔버가반X\모델

else
FB를 FB ∧ ¬I로둔다

들의 논리곱을 받아 그것이 만족가능\지 검사\다. 어떤 의미에서, 이론 솔버는 논리
곱을, DPLL 은 논리i을 맡는다. LRA 의 경우, 이론 솔버는 다음 장에서 볼 심�렉스
(Simplex)알고리즘이될수있다.

Algorithm 2 에 보인 DPLLT 의 동작은 다음과 같다: 먼저, 순수 DPLL 을 이용t

추상T FB가 UNSAT 인지U인\다.위에서논\추상T의성질에따라,그렇다면 F도
UNSAT라고선언‘수있다.까다로운부분은 FB가 SAT인경우인데,이는반드시 F가
SAT 임을의미X지않기때문이다.여기서이론솔버가등장\다. DPLL(FB)가반X\

모델 I를이론의공식 IT로사상\다;예Ł대다루는이론이 LRA 라면, IT는선�부등

식의논리곱이다.이론솔버가 IT를만족가능X다고�단X면, F가만족가능h을알수
있고,끝이다.그렇지않으면, DPLLT 은 I가모델이아니라는사실을Y습\다.그래서
I를부정\ ¬I를 FB에논리곱으로추가\다.어떤의미에서 DPLLT 은게으르게(lazily)
점점 더 많은 사실을 Y습t 가며, 추상T를 정제X여, SAT 또는 UNSAT 를 결정‘ 수

있을때까지진�\다.

Example 6.F 다음 LRA공식 F를보자:

x > 10∧ (x < 0∨ y > 0)

그추상T FB는

p ∧ (q ∨ r)

이며,여기서 p는 x > 10, q는 x < 0, r은 y > 0을뜻\다.
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첫번째반복 DPLLT 은 FB에대t DPLL을8출\다. DPLL이부분모델

I1 = {p 7→ true, q 7→ true}

를반X�다고X자. I1을공식

p ∧ q

로\�X자.이제 I1이실제로 F의모델인지U인\다.이를위t IT
1 —즉

x > 10︸ ︷︷ ︸
p

∧ x < 0︸ ︷︷ ︸
q

—를 이론 솔버에 건넨다. 이론 솔버는 IT
1이 UNSAT 임을 말‘ 것이다. x가 동시에

> 10이고 < 0일 수는 없기 때문이다. 따라서 DPLLT 은 ¬I1을 FB에 논리곱X여 이

모델을차단\다.그러면 CNF를유지X면서(왜냐X면 ¬I1은X나의절이기때문이

다) FB는다음과같은공식이된다:

p ∧ (q ∨ r) ∧ (¬p ∨ ¬q)︸ ︷︷ ︸
¬I1

즉, x > 10과 x < 0을동시에 true로두는모델은¨용되지않는다고말X는셈이다.

두 번째 반복 두 번째 반복에서, DPLLT 은 갱신된 FB에 대t DPLL 을 8출\다.
DPLL 은더이상같은모델 I1을줄수없다.대신 I2 = p ∧ ¬q ∧ r 같은모델을준다
고X자.이론솔버는 IT

2가만족가능X다고�단X고, (예: {x 7→ 10, y 7→ 0} 같은)
자신만의이론수준모델을반X\다.이제끝났고,그모델을반X\다.

�

6.4 Tseitin’s Transformation

지금까지 공식을 CNF 로 가정t 왔다. 실제로는 아무 공식이나 CNF 로 바꿀 수 있다.
드모르간법Y(see Chapter 4)을반복적용X여논리i을논리곱위로분배X면된다.
예Ł대 r ∨ (p ∧ q)는 (r ∨ p) ∧ (r ∨ q)로 동X 변X된다. 안À깝게도 이 변X은 공식
의 l기를 지수적으로 í증시‹ 수 있다. 운 좋게도 체이ô(Tseitin) 변X으로 알려진
간단\기법이있는데,이는비-CNF공식을l기선�의 CNF공식으로바꿔준다.
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체이ô변X은공식 F를받아 CNF공식 F′를만든다. F의변수집i은 F′ 변수집i
의부분집i이다;즉,체이ô변X은새변수를만든다.체이ô변X은다음을보장\다:

1. F′의 임의의 모델은, 새로 추가된 변수들의 t석을 무시X면, F의 모델이기도 X
다.

2. 만약 F′가 UNSAT이라면, F도 UNSAT이다.

따라서비-CNF공식 F가주어졌을때,그만족가능성을검사X려면 DPLL을 F′에8출
X면된다.

Intuition

체이ô변X은,�로그램안의복잡\산술식을각명령이X나의단m또는이m연산만
적용X는명령들의열로바꾸는것과사실상같다. (이는고수준�로그램을어셈블리나
중간 \�으로 ô�일‘ 때 ô�일러가 대략 X는 일이다.) 예Ł대 다음 h수(Python
문법)를보자:

def f(x,y,z):
return x + (2*y + 3)

return 식은 각 단계가 \두 변수에만 작용X도록 다음처럼 연산들의 열로 다시 쓸 수
있다.여기서 t1, t2, t3는임시변수다:

def f(x,y,z):
t1 = 2 * y
t2 = t1 + 3
t3 = x + t2
return t3

직관적으로,각부분식을계산X여임시변수에저장\다: t1에는 2*y, t2에는 2*y + 3,
t3에는전체식 x + (2*y + 3)이담긴다.

Tseitin Step 1: NNF

체이ô변X이처음X는일은부정을안쪽으로밀어넣어 ¬가변수옆에만나À나도록
X는 것이다. 예: ¬(p ∧ r)은 ¬p ∨ ¬r로 쓴다. 이를 부정 정규�(NNF)이라 \다. 다음
의XX규Y들을더이상적용‘수없을때까지반복적용X면어떤공식이든 NNF로
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쉽게바꿀수있다:

¬(F1 ∧ F2)→ ¬F1 ∨ ¬F2

¬(F1 ∨ F2)→ ¬F1 ∧ ¬F2

¬¬F → F

즉,→의왼‚(4과일XX는 (부분)공식을오른‚(4으로바꾼다.이˜의논의에서
는공식이 NNF라고가정\다.

Tseitin Step 2: Subformula Rewriting

F의 부분공식은, 논리i이나 논리곱을 ìhX는 모든 부분공식을 말\다—즉, 리0럴

수준의부분공식은고려X지않는다.

Example 6.G 다음공식 F는네개의부분공식으로분t된다:

F , (p ∧ q)︸ ︷︷ ︸
F1

∨ (q ∧ ¬r︸ ︷︷ ︸
F2

∧s)

︸ ︷︷ ︸
F3︸ ︷︷ ︸

F4

F1과 F2는가장깊은중첩수준에, F4는가장얕은수준에있다. F2는 F3의부분공식이며,
모든 Fi는 F4의부분공식이다. �

이제변X절차를보자. F에부분공식이 n개있다고X자:

1. F의 각 부분공식 Fi마다 새로운 변수 ti를 만든다. 이 변수들은 위의 Python �로
그램에도입\임시변수 ti에t당\다.

2. 다음으로,가장깊이중첩된부분공식부0시작X여각부분공식 Fi마다다음공식

을만든다: Fi가 `i ◦ `′i 꼴(◦ ∈ {∧,∨}, `i, `′i는리0럴)이라고X자. `i나 `′i 중X나

또는 둘 다가, Fi의 부분공식 Fj를 가리⁄는 새 변수 tj일 수도 있다. 다음 공식을
만든다:

F′i , ti ⇔ (`i ◦ `′i)

이공식들은 Python�로그램에서임시변수에값을대입X는것에t당X며,⇔
는변수대입(=)의논리적대응물이다.
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Example 6.H 예시를이어가자.부분공식 F1에대t다음공식을만든다:

F′1 , t1 ⇔ (p ∧ q)

부분공식 F2에대t서는

F′2 , t2 ⇔ (q ∧ ¬r)

부분공식 F3에대t서는

F′3 , t3 ⇔ (t2 ∧ s)

(여기서 q ∧ ¬r가변수 t2로대체됨을주목X라.)마지막으로부분공식 F4에대t

F′4 , t4 ⇔ (t1 ∨ t3)

을만든다. �

각 F′i는 CNF 로 쓸 수 있음을 주목X라. 이는 ⇔의 정의와 드모르간 법Y에 따라

다음이성립X기때문이다:

`1 ⇔ (`2 ∨ `3) ≡ (¬`1 ∨ `2 ∨ `3) ∧ (`1 ∨ ¬`2) ∧ (`1 ∨ ¬`3)

그리고

`1 ⇔ (`2 ∧ `3) ≡ (¬`1 ∨ `2) ∧ (¬`1 ∨ `3) ∧ (`1 ∨ ¬`2 ∨ ¬`3)

마지막으로다음 CNF공식을구성\다:

F′ , tn ∧
∧

i

F′i

구성상, F′의임의의모델에서각 ti는부분공식 Fi가 true로É가될때그리고그럴때에

\t true로 ‘당된다. 따라서 F′의 제약 tn은 F가 참이어야 h을 말\다. tn을, 변X된
Python�로그램의 return문이라고생각t도된다.

Example 6.I 예시를이어가며,최종적으로다음 CNF공식을구성\다:

F′ , t4 ∧ F′1 ∧ F′2 ∧ F′3 ∧ F′4

위에서본바와같이모든 F′i는 CNF로쓸수있으므로, F′는 CNF이다. �

이시점에서작업은끝났다.어떤이론의공식과이론솔버가주어지면,먼저체이ô

변X을이용t공식을 CNF로바꾸고, DPLLT 을8출\다.
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Looking Ahead

여기서는 DPLLT 의요약버전을제시�다.�대 SAT 및 SMT 솔버의u심아이디어중

X나는 충돌 주도 절 Y습 (conflict-driven clause learning)으로, 만족 대입을 만들지
못X는 t석 집i을 식별X여 —색 공간을 줄이는 데 도움이 되는 그래� 자료구조다.
관심 있는 독자는 절 Y습 및 기À 아이디어에 관\ 자세\ 설명을 Biere et al. (2009)
에서참고X길바란다.
또\널리쓰이는 SAT및 SMT솔버를직접다뤄보길권\다.예를들어MiniSAT (Een,

2005)은이름에서알수있듯T드베이스가작고읽기쉽다. SMT솔버로는Z3 (de Moura
and Bjørner, 2008) 와 CVC4 (Barrett et al., 2011)를 추천\다. SMT 솔버의 e미로운

기반아이디어중X나는이론결i (theory combination) (Nelson and Oppen, 1979)
으로,서로다른이론들을결i\공식을�수있게t준다.이는문자열,배열,정수등
다양\자료를다루는일반�로그램검증에서유용X다.미래에는신경망을더p소�
‚웨어의구성요소로보기시작‘것이므로,신경망검증에서도이론결i이D요t질
것이라고강X게예상\다.
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Chapter 7

Neural Theory Solvers

앞장에서는 FOL 의공식을x는방법으로 DPLLT 를논의�다.이장에서는선�실수
산술에서 리0럴의 논리곱을 x는 심�렉스(Simplex) 알고리즘을 살·본다. 그 다음,
보µ은분기(논리i)로부8TX여 SAT 솔버가다루게되는정류선�단위(ReLU)를,
솔버가자체적으로 처리X도록U장\다.

7.1 Theory Solving and Normal Forms

The Problem

LRA 의 이론 솔버는 다음과 같은 선� 부등식들의 논리곱 �Ü의 공식 F를 입력으로
받는다:

n∧
i=1

(
m

∑
j=1

cij · xj > bi

)
여기서 cij, bi ∈ R이다.목\는 F의만족가능성을검사X고,만족가능X다면모델 I |=
F를찾는것이다.
여기서우리는엄격부등식(>)을사용X지않는다.아래의방법은엄격부등식으로

도쉽게일반T되지만,단순T를위t비엄격부등식만을사용\다.1

1엄격부등식을다루는방법은 Dutertre and De Moura (2006)를보라.신경망의성질을검증X는
대부분의경우,네‚워l의미나성질을부8TX는데엄격부등식이D요X지않다.
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Simplex Form

다음 절에서 다룰 심�렉스 알고리즘은 (마X DPLL 이 명제 공식을 CNF 로 기대X듯)
입력공식이„정꼴이기를기대\다.구체적으로,심�렉스는다음두�Ü의제약들의
논리곱을기대\다:

∑
i

ci · xi = 0

(같음식, equality)과
li 6 xi 6 ui

(변수 경계, bounds)이다. 여기서 ui, li ∈ R ∪ {∞,−∞}이다. ∞(resp. −∞)는 변수의
상\(resp.X\)이없음을나À낸다.
따라서 주어진 공식 F를 위의 �Ü(이른바 심�렉스 �식, 또는 슬랙 �식)의 동X

공식으로변Xt야\다.이변X은꽤간단X다.

F ,
n∧

i=1

(
m

∑
j=1

cij · xj > bi

)

라고X면,각부등식으로부0X나의같음식과X나의경계를만든다. i번째부등식
m

∑
j=1

cij · xj > bi

으로부0같음식

si =
m

∑
j=1

cij · xj

과경계

si > bi

를만든다.여기서 si는슬랙변수(slack variable)라부르는새변수다.슬랙변수는체이
ô변X(Chapter 6)에서도입\임시변수와유사\역‘을\다.

Example 7.A 다음공식을 (이장전체에걸\)실�예제로사용X자:

x + y > 0

−2x + y > 2

−10x + y > −5
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가독성을 위t 논리곱 기8는 생략X고 부등식만 나열\다. 이를 심�렉스 �식 Fs로

바꾸면:

s1 = x + y

s2 = −2x + y

s3 = −10x + y

s1 > 0

s2 > 2

s3 > −5

�

이 변X은 원래 공식을 만족가능성 보존 방식으로 다시 쓴 것에 불과X다. F의 심
�렉스 �식을 Fs라고 X자. 그러면 (비-CNF 공식을 위\ 체이ô 변X의 아날로그에

t당X는)다음이보장된다:

1. Fs의임의의모델은,슬랙변수에대\‘당을무시X면, F의모델이다.

2. Fs가 UNSAT이면, F도 UNSAT이다.

7.2 The Simplex Algorithm

이제 심�렉스 알고리즘을 소개‘ 준비가 되었다. 이 알고리즘은 1947년 조지 댄X그

(George Dantzig)가개발\아주오래된아이디어이다(기원에관\�고는 (Dantzig,
1990) 참조). 알고리즘의 원래 목\는 어떤 목적h수를 최대로 만드는 만족 t를 찾는

것이다. 검증에서는 보µ 아무 만족 t나 찾으면 충분X므로, 여기서는 심�렉스의 부
분집i에t당X는알고리즘을제시\다.

Intuition

심�렉스를,모델을찾는동시에 UNSAT증명을찾는절차로생각‘수있다.일부t석
에서 출발X여, 매 반복마다 그것을 갱신X면서 모델을 찾거나 UNSAT 증명을 발견‘

때까지 진�\다. 시작 t석 I는 모든 변수를 0으로 둔다. 이 ‘당은 같음식은 모두 만
족시⁄지만, 경계는 만족시⁄지 못‘ 수 있다. 매 반복에서 심�렉스는 만족되지 않은
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경계를X나골라그것을만족시⁄도록 I를수정X거나,공식이 UNSAT임을밝�낸다.
수Y으로들어가기전에,만족가능\예를그림으로보자.
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x + y > 0

−10x + y > −5

−2x + y > 2

I0I1
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Figure 7.1 심플렉스예시

Example 7.B Figure 7.1에도시된실�예제를다시보자.음영으로‘t진영역이만족

t들의집i이다.각부등식은반공간을정의X며,즉R2를둘로가른다.모든부등식을
h께고려X면 (모든반공간의교집i인)음영영역이된다.

x + y > 0

−2x + y > 2

−10x + y > −5

심�렉스는초기t석

I0 = {x 7→ 0, y 7→ 0}

에서시작X며(그림의 I0),이는공식을만족X지않는다.
심�렉스는

I0 6|= −2x + y > 2

임을보고 x를 −1로낮춰 I1을만든다.이어서

I1 6|= x + y > 0
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임을보고 y를 0에서 2/3으로올려만족t I2에도달\다. (이때 x도 I2에서변X는데,
그이유는곧본다.)심�렉스는일종의두더지잡기(Whac-A-Mole)를X듯어떤부등
식을만족시⁄려다다른부등식을깨뜨리기를반복X며,결국모든부등식을만족X는
‘당에도달\다.다��알고리즘은실제로종료\다. �

Basic and Non-basic Variables

심�렉스는입력이심�렉스�식임을가정\다.공식의변수들은두부류로나뉜다:

기저변수(basic variables) 같음식의좌변에등장X는변수들;초기에는슬랙변수
들이기저변수다.

비기저변수(non-basic variables) 나머지모든변수들.

심�렉스가 진�되면서 공식을 다시 쓰기 때문에, 어떤 기저 변수는 비기저가 되고 그
반대도생긴다.

Example 7.C 실� 예제에서, 초기 기저 변수 집i은 {s1, s2, s3}이고 비기저 변수는
{x, y}이다. �

심�렉스의 종료성을 보장X기 위t 모든(기저 및 비기저) 변수에 대t 전순서를
고정\다.따라서 “첫번째변수”라고X면이순서에서의첫변수를뜻\다. \기를간

단�X기위t변수들을 x1, . . . , xn꼴이라X자.기저변수 xi와비기저변수 xj에대t,
다음같음식에서 xj의계수를 cij로\기\다:

xi = . . . + cij · xj + . . .

또\ 변수 xi의 X\과 상\을 각각 li, ui로 쓴다. 상\(resp. X\)이 없으면 ∞(resp.
−∞)로둔다.비슬랙변수에는경계가없음을주의X라.

Simplex in Detail

이제 Algorithm 3 의 심�렉스 알고리즘을 제시\다. 알고리즘은 다음 두 불변식을
유지\다:

1. t석 I는m상같음식을만족\다(따라서위배될수있는것은경계뿐이다).초기
에는모든변수가 0이므로자명X다.
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2. 비기저변수들의경계는m상만족된다.초기에는비기저변수에경계가없으므로
자명X다.

루�의각반복에서,심�렉스는�재t석에서경계를만족X지않는기저변수를
찾고,t석을고X려시도\다. xi < li 또는 xi > ui의두대m적인경우가있고,이는 if
문의두분기로\�된다.
먼저 xi < li의 경우를 보자. xi가 X\보다 작으므로 I에서 그 값을 ⁄워야 \다.

이를 비기저 변수 xj의 값을 바꾸어 간접적으로 \다. 그런데 어떤 xj를 골라야 ‘까?
원Y적으로는계수 cij 6= 0인아무 xj나골라그값을조정‘수있다.알고리즘을보면
몇 가지 추가 조건이 있다. 이 조건을 만족X는 xj를 찾지 못X면 문제는 UNSAT 이

다. (UNSAT �정 조건은 곧 설명\다.) 일단 그런 xj를 찾았다고 X자. xj의 �재 값을
li−I(xi)

cij
만|증가시⁄면, xi의값은정U� li − I(xi)만|증가X여딱X\을만족X게

된다,즉 I(xi) = li.비기저변수를바꾸면기저변수의값이자동으로 (같음식을µt)
바뀐다고가정\다.이로써첫번째불변식이유지된다.2

xj를갱신X고나면 xj의경계를위배�을수도있다.따라서공식을다시써서 xj를

기저변수로, xi를비기저변수로바꾼다.이를<벗(pivot)이라X며,기계적으로다음과
같이수�\다:비기저변수들의인덱스집i을 N이라‘때

xi = ∑
k∈N

cikxk

를잡아 xj를좌변으로옮겨다시쓴다:

xj = −
xi

cij
+ ∑

k∈N\{j}

cik
cij

xk︸ ︷︷ ︸
xj를이식으로XX

이제다른모든같음식에서 xj를위식으로XX\다.그러면 xj는좌변에\번만등장

X는같음식이되고,<벗이˜ xj가기저변수, xi가비기저변수가된다.
2기저변수를종속변수(dependent)로,비기저변수를독립변수(independent)로부르기도\다.이는

기저변수의값이비기저변수의값에의존h을뜻\다.
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Algorithm 3: Simplex
Data:심�렉스�식의공식 F
Result: I |= F또는 UNSAT

I를 fv(F)의모든변수를 0으로두는t석이라X자
while true do

if I |= F then return I
I(xi) < li 또는 I(xi) > ui인첫번째 기저변수 xi를잡는다

if I(xi) < li then
다음조건을만족X는첫번째 비기저변수 xj를잡는다:

(I(xj) < uj and cij > 0) or (I(xj) > lj and cij < 0)

if그런 xj가없다 then return UNSAT

I(xj)← I(xj) +
li−I(xi)

cij

else
다음조건을만족X는첫번째 비기저변수 xj를잡는다:

(I(xj) > lj and cij > 0) or (I(xj) < uj and cij < 0)

if그런 xj가없다 then return UNSAT

I(xj)← I(xj) +
ui−I(xi)

cij

xi와 xj를<벗\다

Example 7.D 이제실�예제를자세�따라가보자.공식은다음과같다:

s1 = x + y

s2 = −2x + y

s3 = −10x + y

s1 > 0

s2 > 2

s3 > −5

변수순서를다음과같이두자:
x, y, s1, s2, s3
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초기에는 s1과 s3의 경계는 만족되지만, s2는 s2 > 2인데 I0(s2) = 0이므로 위배된다
(초기에는모두 0이기때문).

첫번째반복 첫반복에서,순서상먼저인변수 x를골라 s2의경계를고\다. x는무
경계변수(X\ −∞,상\ ∞)이므로조건을쉽게만족\다. s2를 2까지올리기위t
I0(x)를 −1로내리면,다음과같은만족t를얻는다:

I1 = {x 7→ −1, y 7→ 0, s1 7→ −1, s2 7→ 2, s3 7→ 10}

(그림 Figure 7.1을다시보라.)이제 s2와 x를<벗X면다음같음식을얻는다(경계
는변X지않는다):

x = 0.5y− 0.5s2

s1 = 1.5y− 0.5s2

s3 = −4y + 5s2

두번째반복 이제경계를위배X는유일\기저변수는 s1이다(I1(s1) = −1 < 0).
첫 번째로 조정 가능\ 비기저 변수는 y다. I(y)를 1/1.5 = 2/3만| 올리면 다음
t석을얻는다:

I2 = {x 7→ −2/3, y 7→ 2/3, s1 7→ 0, s2 7→ 2, s3 7→ 7/3}

이때 y와 s1을<벗\다.

세번째반복 I2 |= F이므로심�렉스는종료\다.

�

Why is Simplex Correct?

먼저, 심�렉스가 왜 종료X는가? 그 답은 변수에 순서를 두고 m상 첫 번째로 경계를
위배\변수를고른다는점때문이다.이는블랜드의규Y(Bland’s rule)로알려져있다
(Bland, 1977). 블랜드의 규Y은 같은 기저/비기저 변수 집i을 다시 방문X지 않음을
보장\다.
둘째,심�렉스는정말정U\가?심�렉스가t석 I를반XX면종료직전에 I |= F

를U인X므로자명X다.그렇다면 UNSAT을말X는경우는?예제로설명\다.
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Example 7.E 다음심�렉스�식을보자:

s1 = x + y

s2 = −x− 2y

s3 = −x + y

s1 > 0

s2 > 2

s3 > 1

이 공식은 UNSAT — 좋아X는 SMT 솔버로 U인t 보라. 심�렉스가 (1) s1과 x, (2) s2

와 y를차례로<벗�다고X자.
첫<벗뒤공식:

x = s1 − y

s2 = −s1 − y

s3 = −s1 + 2y

둘째<벗뒤공식:

x = 2s1 + s2

y = −s2 − s1

s3 = −3s1 − 2ss

알고리즘은모든비기저변수가경계를만족\다는불변식을유지\다.즉 s1 > 0이고
s2 > 2다.이제 s3가경계를위배\다고X자,즉

−3s1 − 2s2 < 1

이를 고X는 유일\ 방법은 s1과 s2를 줄이는 것이다. X지만 s1을 0, s2를 2(각각의 X
\)로 둔다 t도 s3 > 1을 만들 수 없다. 모순! 따라서 심�렉스는 공식을 UNSAT 로

�단\다. Algorithm 3의 xj 선Ý조건은이논증을부8T\다. �

위 예가 보여주듯, 심�렉스는 선� 부등식 집i이 UNSAT 임을 보여 주는 모순 증

명을구성\다고볼수있다.
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7.3 The Reluplex Algorithm

심�렉스를 DPLLT 의 이론 솔버로 사용X면 LRA 공식을 � 수 있다. 즉, 지금까지의
전개로는 ReLU 같은 조각별 선� \성T를 가진 신경망을 알고리즘적으로 다룰 수
있다. 불��도 이 접근은 p 네‚워l로는 U장이 안 되는 것으로 드러났다. 그 이유
중X나는 ReLU가 Chapter 5에서본대로논리i으로부8T된다는점이다.이말은
DPLLT 의 SAT-�기부분이이논리i을다루며, ReLU가\성(출력=입력)인지비\성
(출력=0)인지의모든경우를고려X느라 ReLU수에지수적인�수로심�렉스를8출
‘수있음을뜻\다.
이문제를t결X기위t Katz et al. (2017)는선�부등식에더t ReLU제약까지

자체적으로 다루는심�렉스의U장�인 Reluplex를제안�다.u심아이디어는 ReLU
에 대\ 경우 분기를 되도록 늦추는 것이다. 최악의 경우 Reluplex도 DPLLT +심�렉
스처럼지수í발을겪을수있지만,경Ø적으로는더p신경망으로 SMT �기를스�

일시⁄는유망\접근으로보였다.아래에서 Reluplex알고리즘을제시\다.

Reluplex Form

심�렉스와 마찬가지로, Reluplex도 입력 공식의 �식을 기대\다. 이를 Reluplex �
식이라부르며, (1)같음식(심�렉스와동일), (2)경계(심�렉스와동일), (3)다음꼴의
ReLU제약을ìh\다:

xi = relu(xj)

부등식과 ReLU제약의논리곱이주어지면,부등식을심�렉스�식으로바꾸어 Relu-
plex�식으로만들수있다.추가로각 ReLU제약 xi = relu(xj)에대t,정의상 xi > 0
이므로이경계를더‘수있다.

Example 7.F 다음공식을보자:

x + y > 2

y = relu(x)



CHAPTER 7. NEURAL THEORY SOLVERS 70

이를다음의 Reluplex�식으로변X\다:

s1 = x + y

y = relu(x)

s1 > 2

y > 0

�

Reluplex in Detail

Reluplex 알고리즘을 설명\다. Katz et al. (2017) 의 원래 발\는 정답에 도달‘ 때

까지 비결정적으로 적용‘ 수 있는 규Y 집i �Ü이다. 여기서는 구체적인 스�줄을
제시\다.

Reluplex의u심아이디어는같음식과경계에대t심�렉스를8출X고,심�렉스
가준t석을 ReLU제약까지만족X도록손봐 주는것이다.알고리즘은 Algorithm 4
에나와있다.
먼저, 원래 공식 F에서 ReLU 제약을 제거\ F′에 대t 심�렉스를 8출\다. 심�

렉스가 UNSAT 을반XX면 F ⇒ F′가유¤X므로 F도 UNSAT 임을안다.그렇지않고
심�렉스가모델 I |= F′를반XX더라도 F′가더약\(제약이덜\)공식이므로 I |= F
가아닐수있다.

I 6|= F이면, 어떤 ReLU 제약이 위배되었다는 뜻이다. 위배된 ReLU 제약 xi =

relu(xj)를X나골라그제약을위배X지않게 I를수정\다.이때 xi나 xj 중기저변수

가있으면비기저변수와<벗\다.이는 xi 또는 xj의값을바꾸고싶은데, cij 6= 0이고
둘중X나가기저변수이면다른\쪽값까지영¥을줄수있기때문이다.3마지막으로
xi나 xj의값을수정X여 I |= xi = relu(xj)가되게\다.둘중무엇을고‘지는구�이

선Ý\다.
문제는 ReLU 제약을 고X는 과정에서 경계를 위배‘ 수 있고, 그러면 심�렉스를

다시 8출t야 \다는 점이다. Reluplex의 t석 I는 심�렉스 8출이 수정X는 것과
같은객체라고가정\다.

3이조건들은 Katz et al. (2017)에는명시적이지않지만,없으면 ReLU제약위배를고X지못\채

(9은 Katz et al. (2017)의 Update규Y을)Û반복‘수있다.
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Algorithm 4: Reluplex
Data: Reluplex�식의공식 F
Result: I |= F또는 UNSAT

I를 fv(F)의모든변수를 0으로두는t석이라X자
F′를 F에서 ReLU제약을뺀비-ReLU제약이라X자
while true do

.심�렉스8출(초기t석에대\참조를넘겨심�렉스가그것을
수정X도록\다)
r ← Simplex(F′, I)
If r가 UNSAT then return UNSAT
r는t석 I이다
if I |= F then return I

.위배된 ReLU제약처리
I(xi) 6= relu(I(xj))인 ReLU제약 xi = relu(xj)를X나잡는다

if xi가기저변수 then
k 6= j, cik 6= 0인비기저변수 xk와 xi를<벗

if xj가기저변수 then
k 6= i, cjk 6= 0인비기저변수 xk와 xj를<벗

다음중X나를수�\다:

I(xi)← relu(I(xj)) or I(xj)← I(xi)

.�이스분기(종료성보장)
if uj > 0, lj < 0,그리고 xi = relu(xj)를 τ�초과시도�다면 then

r1 ← Reluplex(F ∧ xj > 0∧ xi = xj)
r2 ← Reluplex(F ∧ xj 6 0∧ xi = 0)
if r1 = r2 = UNSAT then return UNSAT
if r1 6= UNSAT then return r1
return r2

Case Splitting

마지막 단계(�이스 분기) 없이 Reluplex를 적용X면 종료X지 않을 수 있다. 구체적
으로, 심�렉스가 모든 경계를 만족시⁄지만 ReLU를 위배X고, ReLU를 만족시⁄면
경계를위배X는일이반복될수있다.
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Reluplex의 마지막 단계는 무\ 루�에 빠지지 않도록, „정 ReLU 제약을 τ� 이

상 고X려 들지 못X게 \다(어떤 고정된 임계X). 임계X를 넘으면 ReLU 제약 xi =

relu(xj)를두경우로분기\다:

F1 , xj > 0∧ xi = xj

그리고

F2 , xj 6 0∧ xi = 0

Reluplex는두문제인스4스 F ∧ F1과 F ∧ F2를재귀적으로|다.둘다 UNSAT이면 F
는 UNSAT,둘중X나라도 SAT면 F는 SAT이다.이는

F ≡ (F ∧ F1) ∨ (F ∧ F2)

이기때문이다.

Looking Ahead

제약기반검증에관\논의를마\다.다음�‚에서는,어떤경우에는증명을제공X
지못X는대가로더¤율적인다양\접근을살·본다.
여기서 다루지 못\ e미로운 문제들이 여럿 있다. 그 중 u심은 기계 산술에 대\

건전성(soundness)이다. 우리는 실수 값을 가정�지만, �실에서는 기계 산술을 사용
\다. 최근 연구는 LRA 에서 검증된 신경망도 비‚ 수준의 동작을 고려X면 실제로는

견고X지않을수있음을보였다 (Jia and Rinard, 2020b).
분석의U장성문제도있다.가변정밀유리수산술은<벗연산때문에분자/분모

l기가 í증X여 매우 비쌀 수 있다. Reluplex (Katz et al., 2017) 는 부동소수 근사를
사용X고,반올림오차를추적X여결과의건전성을신중�보장\다.
이글을쓰는시점에,제약기반검증기법들은대략수십만개 ReLU를가진신경망

정도까지스�일�다 (Tjeng et al., 2019a).최신신경망에비X면작은‚이다.그럼에
도검증문제가 NP-난th을감안X면 (Katz et al., 2017)p성취다.X지만이기술을
더얼마나밀어붙일수있을지는불분명X다.제약기반검증을더⁄우려면두축에서
의 진전이 D요X다: (1) 검증 \T적으로(더 적은 ReLU가 좋다) 설계/Y습된 신경망
개발, (2) SMT솔버및 MILP솔버를떠받X는알고리즘의발전.
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